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Ce nest pas une coincidence si ce numéro
de Swiss Medical Informatics est dédié au
dossier patient informatisé. Le dossier
patient, dans I'idéal un miroir fid¢le du
patient pris dans sa globalité, est a la fois
un point de convergence et une source
d’information et de connaissance dans un
espace multidimensionnel humain, multi-
professionnel et multidisciplinaire. Que ce
soit au sujet de la problématique de la carte
de santé qui a réunit des experts & Berne il
y a quelques semaines, que ce soit au sujet
de la tarification des actes ou des colits par
pathologies, que ce soit encore sur les pro-
blemes de confidentialité, de sécurité ou
d’appartenance, le dossier patient informa-
tisé est sous les projecteurs en Suisse, et il
est grand temps! Car le dossier patient
informatisé se situe a la charniére de deux
mondes a I'évolution fantastiquement
rapide, la médecine et I'informatique, et
cette révolution saccommode mal de la
méthodologie prudente suisse.

Jamais encore le dossier patient n’a été I'ob-
jet de tant d’égards, aussi courtisé et aussi
central dans le débat politique et médical en
Suisse. Sans doute, le remarquable travail de
concertation nationale réalisé sous I'égide du
projet UNIT n’y est pas étranger, et il était
justice d’y consacrer deux articles de ce
numéro. C. Ludwig nous résume les prin-
cipes stratégiques définis dans ce projet sou-
tenu par les cinq hopitaux universitaires
suisse depuis 1998 dans le cadre du pro-
gramme «Dossier Patient 2003». Les objec-
tifs qualitatifs dans la gestion de I'informa-
tion, 'administration et I'intégration des
processus y sont évoqués alors que la problé-
matique de la responsabilité du contenu
informationnel dans le cadre du dossier de
soins partagé dans un réseau est posée.

Cest aussi dans ce contexte que L. Biirki et
B. Camey nous présentent le cahier des
charges qui développe les 11 groupes de
criteres d’évaluation de systemes informa-
tiques de gestion de dossier patient infor-
matisé qui ont été élaborés au terme de plus
de deux ans de concertation entre des parte-
naires médicaux, politiques et commerciaux
et des représentants des patients et des
médias.

M. Ziegler nous expose I'aspect institu-
tionnel d’une implémentation réussie d’un
dossier patient informatisé unique dans
deux hopitaux basé sur une solution

—_—

commerciale lorsque le role des structures
informatiques hospitali¢res se concentre sur
les interfaces d’intégration avec les systémes
existants. La disponibilité croissante de
systémes commerciaux, globaux ou de sous-
systemes dédiés, déplace de plus en plus la
problématique technique du dossier patient
sur les aspects d’intégration, d’éthique et
engendre des besoins importants en hautes
compétences médico-informatiques. Je sou-
ligne donc la naissance du premier certificat
de formation continue universitaire suisse en
informatique médicale qui est présenté par le

Prof. A. Geissbiihler.

Lintégration des aspects infirmiers et
sociaux du dossier patient est un des enjeux
difficiles a réaliser et deux approches nous
sont proposées. T. Mauron et J. Blaser de
I'hépital universitaire de Zurich nous intro-
duisent une stratégie d’intégration progres-
sive du dossier de soins dans le dossier du
patient alors que J. Butel des Hopitaux Uni-
versitaires de Geneve décrit un systeme
complet de prise en charge de la démarche
infirmiére organisée sur des nomenclatures
internationales et un vocabulaire contrdlé.
Ces deux articles mettent également
laccent, pour T. Mauron sur les mécanismes
d’échanges d’information entre intervenants
médicaux et infirmiers et pour J. Butel sur
la nécessité de 'engagement sans faille de la
hiérarchie et 'adaptation de 'environne-
ment de travail pour améliorer 'accepta-
bilité¢ de ces nouvelles technologies. Au-dela
des implémentations, il est remarquable de
constater I'importance accordée par ces deux
projets a la normalisation des processus de
soins et la communication entre systemes ou
professionnels de la santé nécessitant l'utili-
sation de vocabulaires controlés.

La communication des données et surtout le
partage et I'intégration de I'information est
un des défis actuels du dossier patient. Si

C. Kaufmann de ProtecData discute les
avantages et inconvénients technologiques
d’une solution hospitali¢re de dossier
patient basée sur Internet, le lecteur intéressé
retrouvera dans le numéro précédent du
SMI (N° 47) de nombreux articles traitants
des échanges standardisés d’information,
dont HL7, XML/XSLT ou encore LOINC.
La problématique de la standardisation de la
représentation sémantique de 'information
et de ses structures d’échanges sera discutée
dans un prochain numéro du SMI. La révo-
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lution Internet est cependant loin d’étre
restreinte aux seuls aspects technologiques
et sémantiques. Son impact est majeur sur
Iéquilibre socio-politique de la médecine.
Cet aspect est soulevé par D. Miiller de
Medgate qui nous fait découvrir le réle pos-
sible du dossier patient informatisé dans le
cabinet médical virtuel. La possibilité pour
les patients de pouvoir obtenir des conseils
et des consultations médicales sur Internet,
indépendamment des fronti¢res cantonales
et nationales va vraisemblablement entrainer
une remise en question fondamentale des
r6les en matiere de législation et du partage
des compétences entre les cantons et la
confédération dans les années a venir.

En particulier, il faut souligner que c’est
seulement lorsque sera disponible un identi-
ficateur patient unique qu’une circulation
électronique des données utile aux profes-
sionnels et aux patients sera possible dans
des réseaux de soins.

La matiere méme du dossier patient est la
donnée. Son stockage est aussi un des pro-
blémes importants pour lequel des solutions
efficientes sont nécessaires. P. Lehmann de
SAP donne un apercu de la notion de dazm
warehouse et de la nécessité de disposer de
multiples axes d’analyses en fonction des
besoins et des intéréts. Le prof. A. Geissbiih-
ler rend aux données médicales leur dtt en
les transformant en connaissances. Ce nest
que lors de cette ultime étape de la méta-
morphose du papier que le dossier patient
informatisé acquiert toute sa maturité. Il
devient plus qu'une simple fenétre ouverte
sur des données pour évoluer vers un outil

—_—

intégré de travail, de support  la décision et
de formation continue, tant pour les profes-
sionnels de la santé que pour les patients.

Il ne saurait étre question de faire un édito-
rial consacré au dossier patient informatisé
sans parler du patient. Si le theme est
abordé en dernier, cest parce qu'il est le plus
important et qu’il est amené & devenir cen-
tral au débat. Les trames technologiques
salignent dans le temps avec rapidité mais
Cest bien le patient, et donc par définition
le citoyen, vous, et moi, et donc notre
société et notre culture qui sont remis en
question par la révolution en cours. M.
Kondo Oestreicher aborde la problématique
de la confidentialité des données de patients
en milieu hospitalier et des regles restrictives
d’attribution de droits d’acces aux profes-
sionnels. Ce probléme est essentiel et ouvre
le grand chapitre du patient empowerment
qui va bien au-dela de 'acces aux données.
Le patient devient un partenaire dans la
démarche médicale et de soins, le partenaire
essentiel, et sinon le dépositaire du moins

le propriétaire de ses données personnelles.
Ceci est le gage nécessaire permettant d’évi-
ter les dérives et de rappeler que nous
n’avons, en définitive, pas d’autre role que
d’améliorer la qualité de la prise en charge
des patients.

De nombreux autres themes mériteraient
d’étre abordés, par exemple dans le domaine
de I'aide a la décision ou des aspects
médico-économiques. Ils le seront au fil des
prochains numéros du SMI. Pour I'heure, je
vous souhaite une bonne lecture de ce
numéro.
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Viele Griinde haben uns veranlasst, diese
Ausgabe des Swiss Medical Informatics dem
Schwerpunktthema Electronic Patient Record
zu widmen. Das elektronische Patienten-
dossier ist als ein Spiegel des Patienten
sowohl Sammelpunkt wie auch Quelle fiir
die Gesamtheit der Patientendaten, die
Anamnese, Untersuchungen, Diagnosen,
Behandlungen, Verliufe und vieles andere
einschliessen; es wird von Vertretern aller
beteiligten Berufe mitverfasst und integriert
alle medizinischen Ficher. Das elektronische
Patientendossier betrifft nicht nur praktisch
alle Akteure des Gesundheitswesens, es ist
auch in vielfacher Hinsicht von ausseror-
dentlicher Aktualitit, erinnert sei z.B. an
das Thema Gesundheitskarte, das vor weni-
gen Wochen in Bern von Experten disku-
tiert wurde, an die Fragen der Tarifierung
und der Fallpauschalen (DRG) sowie an die
Themen Vertraulichkeit, Sicherheit, Daten-
verfiigbarkeit und Transparenz. Die Medizin-
informatik muss zwischen den beiden rasch
sich entwickelnden Welten der Medizin und
der Informatik vermitteln, und der entste-
hende Evolutionsdruck kontrastiert mit
dem eher vorsichtigen Entwicklungstempo,

das fiir die Schweiz typisch ist.

Nie war das Thema Patientendossier von
solcher Aktualitit wie heute, und der Ver-
such des Projektes UNIT, die nationalen
Aktivititen zu koordinieren, erscheint uns
in diesem komplexen Umfeld von erstrangi-
ger Bedeutung. Deshalb sind zwei Beitrige
dieser Ausgabe dem Projekt UNIT gewid-
met. Dieses wurde 1998 begonnen und
figuriert heute unter dem Namen Patienten-
dossier 2003. C. Ludwig fasst fiir uns die
Prinzipien zusammen, die in diesem von
den fiinf Universititsspitilern getragenen
Projekt definiert wurden. Neben den Zielen
des Informationsmanagements, des Prozess-
managements und der Patientenintegration
erwihnt er das Problem der Verantwortlich-
keit fiir den Informationsinhalt, ein Pro-
blem, das in einem verzweigten Dossier mit
vielen Autoren in einem grossen Netz kei-
nesfalls ignoriert werden kann. In der Folge
prisentieren uns L. Biirki und B. Camey das
Pflichtenheft, das als Grundlage fiir die
Evaluation von Klinikinformationssystemen
(KIS) dienen soll. Die elf Kriteriengruppen
des Pflichtenheftes sind in iiber zwei Jahren
von Vertretern der Medizin, der Politik, der
Industrie und der Patienten entwickelt wor-

den.

—_—

M. Ziegler zeigt uns, wie eine einheitliche
Krankengeschichte fiir alle Abteilungen in
einem grossen Stadtspital eingefiihrt werden
kann und wie die Informatikabteilung des
Spitals dabei verschiedene kommerzielle
Anbieter mit ihren proprietiren Systemen
integriert. Der Schwerpunkt der techni-
schen Aufgaben verlagert sich dabei immer
mehr vom einzelnen System zur Inregration
der Systeme, was zeigt, was fiir hohe Fach-
kompetenz von den Informatikabteilungen
der Spitiler verlangt wird — ein Grund
mehr, in der Schweiz endlich die Ausbildung
in Medizgininformatik systematisch zu unter-
stiitzen. In diesem Zusammenhang steht der
Beitrag von A. Geissbiihler, der das erste
Hochschul-Zertifikat fiir Medizininformatik
vorstellt.

Die Integration von pflegerischen und
sozialen Aspekten in das elektronische Pati-
entendossier ist eine weitere, nicht zu ver-
nachlissigende Aufgabe, von der in zwei
Beitrigen berichtet wird. T. Mauron und

J. Blaser vom Universititsspital Ziirich zei-
gen, wie das Pflegedossier in das Patienten-
dossier integriert wird, und J. Butel vom
Genfer Universititsspital prisentiert ein
System, das auf internationalen Nomenkla-
turen basierend die Pflegedokumentation
vollstindig abbildet. Mauron thematisiert in
seinem Beitrag im weiteren die Methoden
des Informationsaustausches zwischen #rzt-
lichen und pflegerischen Mitarbeitern,
wihrend Butel darauf hinweist, welchen
grossen Einfluss auf den Erfolg solch neuer
Projekte die Unterstiitzung durch die Pfle-
gehierarchie, die Respektierung der Arbeits-
umgebung und die Beachtung der natiir-
lich gewachsenen Arbeitskultur ausiibt. Un-
abhingig von Unterschieden in den techni-
schen Implementationen fillt auf, wie beide
Beitrige gleichermassen die Bedeutung der
Normierung der Pflegeprozesse sowie eines
fiir die Pflege geeigneten kontrollierten
Vokabulars betonen.

Der Datenaustausch zwischen Teilsystemen,
d.h. die Frage der Verteilung und Integra-
tion von Information, ist ein Hauptthema
fiir das elektronische Patientendossier.

C. Kaufmann von ProtecData diskutiert fiir
uns die Vor- und Nachteile einer webbasier-
ten Spitallosung. In diesem Zusammenhang
mochten wir auch auf die letzte Ausgabe
(Nr. 47) des Swiss Medical Informatics ver-
weisen, in der die Moglichkeiten des Daten-
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austausches mittels HL7, XML diskutiert
werden. Die Frage, wie neben rein techni-
schen Daten auch semantische Inhalte
sicher {ibermittelt werden kdnnen, wird uns
in einer zukiinftigen Ausgabe des SMI
beschiftigen. Die Internet-Revolution be-
trifft aber nicht nur technische und seman-
tische Fragen, sie hat auch grossen Einfluss
auf das gesellschaftspolitische Krifteverhilt-
nis im Gesundheitswesen. Dieser Aspekt
wird durch den Beitrag von D. Miiller von
Medgate deutlich, der uns die Rolle des
elektronischen Patientendossiers in der vir-
tuellen Praxis zeigt. Die Tatsache, dass ein
Patient die Mglichkeit hat, im Internet
medizinische Information einzuholen und
sich somit unabhingig von kantonalen und
nationalen Grenzen beraten zu lassen,
kénnte auch die Debatte iiber die Kompe-
tenzverteilung zwischen Bund und Kanto-
nen beeinflussen. Natiirlich wird es erst
dann méglich sein, Patienteninformation
im Netz sicher zu iibermitteln, wenn eine
einheitliche und eindeutige Identifikation
des einzelnen Patienten garantiert ist.

Doch das eigentliche Thema des elekeroni-
schen Patientendossiers sind die Daten. Wie
kénnen umfangreiche Daten sinnvoll, d.h.
auf leicht auswertbare Weise gelagert wer-
den? P. Lehmann von SAP gibt uns einen
Eindruck vom multiaxialen Aufbau eines
Data warehouse, das schnelle Analysen bei
wechselnden Fragestellungen erlaubt. Daten
allein sind noch nicht gleichbedeutend mit
Wissen, wie Geissbiihler betont. Erst unter
diesem Aspekt kann das elektronische Pati-
entendossier seine Reife erlangen und von
einem simplen Fenster auf die Daten zu
einem integrierten Arbeitsinstrument wer-
den, das uns hilft, Diagnosen zu finden und
Therapien zu planen. Das elektronische
Patientendossier muss der kontinuierlichen

—_—

Weiterbildung dienen, fiir Arzte und Pfle-
gende ebenso wie fiir Patienten.

Damit sind wir beim Patienten, dem eigent-
lichen Zentrum jeder Krankengeschichte.
Die technischen Rahmenbedingungen des
Patientendossiers dndern sich zur Zeit in
ungeheurem Tempo, und es ist niemand
anderes als der Patient, d.h. der Biirger, Sie
und ich, der durch diese Verinderung
betroffen ist. Der Beitrag von M. Kondo
Oestreicher beschiftigt sich ausfiihrlich mit
der Vertraulichkeit der Patientendaten im
Spitalumfeld und der Frage, wie sinnvolle,
doch unerbittliche Regeln die Zugriffsrechte
der Spitalmitarbeiter steuern und kontrollie-
ren miissen. Dieses Thema darf nicht igno-
riert werden und ist nur ein Teil des Aspek-
tes Patient empowerment. Von Gesetzes
wegen ist der Patient der Besitzer seiner
Daten, und wir diirfen nicht vergessen, dass
das elektronische Patientendossier letztlich
dem Patienten dienen muss und wir
Medizininformatiker mit der Perfektionie-
rung von diesem Instrument nur das eine
Ziel verfolgen, die Qualitit der medizini-
schen Pflege zu verbessern.

Das Thema elektronisches Patientendossier
ist faszinierend und derart reichhaltig, dass
in dieser Ausgabe des Swiss Medical Infor-
matics unmdéglich alle Fragen angeschnitten
werden konnen. Insbesondere verweisen wir
auf die Méglichkeit der Entscheidungsun-
terstiitzung durch das elektronische Dossier,
die ausfiihrliche Behandlung der eHealth-
Care-Thematik und die gesundheitsékono-
mischen Aspekte. Darauf wollen wir in
zukiinftigen Ausgaben des Swiss Medical
Informatics eingehen. Bis dann wiinschen
wir Ihnen eine gute Lektiire der vorliegen-
den Ausgabe.
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Strategiegesteuerte Informationssysteme
fur das Gesundheitswesen

C. A. Ludwig, L. Biirki,
A. Eckhardt, B. Camey
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Zusammenfassung

Die fiinf schweizerischen Universitits-
spitiler haben im Jahre 1998 das Projekt
«Patientendossier 2003» initiiert mit dem
Ziel, Merkmale eines kiinftigen computer-
basierten Informationssystems zu definie-
ren. Die Arbeitsgruppe liess sich bei ihrer
Entwicklungsarbeit von den strategischen
Vorgaben leiten, welche sich aus der zu-
nehmenden Bedeutung und den spezifi-
schen Bediirfnissen der integrierten Ge-
sundheitsversorgung ergeben. Sie kommt
zum Schluss, dass sich das Patientendossier
der Zukunft hauptsichlich dadurch aus-
zeichnen muss, dass es die Steuerung der
Behandlungsprozesse aktiv unterstiitzen
und die verschiedenen Akteure in das In-
formationsmanagement einbeziehen kann.

Summary
Strategy-driven healthcare information systems

In 1998 the five Swiss university hospitals
started the project “Patient Record 2003”
to define the features of a future computer-
based health information system. The
study group has chosen a strategy-driven
approach to consider adequately the
growing importance and the specific infor-
mation needs of integrated healthcare
delivery systems. New information systems
primarily have to support workflow
management and must be able to integrate
different stakeholders of healthcare

related information.

Einleitung

Der Einsatz moderner Informations- und
Kommunikationstechnologie wird auch im
Gesundheitswesen erfolgsentscheidend und
unverzichtbar sein. Wollen moderne Infor-
mationssysteme die betrichtlichen Investi-
tionen und Betriebskosten rechtfertigen,
werden sie allerdings Wesentliches zur Ver-
besserung von Versorgungsqualitit und Ver-
sorgungseffizienz beitragen miissen. Die

Projektgruppe war sich zu Beginn ihrer

Arbeit einig, dass jeglicher Technologie-Ein-
satz bediirfnisgesteuert zu erfolgen habe und
dieser sich am erzielten Mehrwert der medi-
zinischen Betreuung messen lassen muss [1].

Qualitatsstandard
fiir gutes Informationsmanagement

Ausgehend von dieser unmissverstindlichen
Zielvorgabe und basierend auf der Syste-
matik des Exzellenzmodells der «European
Foundation for Quality Management»
wurde ein Qualititsstandard fiir gutes orga-
nisationales Informationsmanagement ent-
wickelt. Die Referenz verlangt von Unter-
nehmungen des Gesundheitswesens, dass sie
sich auf einen vertrauenswiirdigen Umgang
mit Patientendaten verpflichten und die fiir
einen sicheren und nachhaltigen Betrieb
von Informationssystemen notwendigen
Mittel bereitstellen. Das Informationsma-
nagement habe mit den betrieblichen
Abldufen in Einklang zu stehen, und das
Technologiepotenzial sei konsequent fiir
Prozessoptimierungen zu nutzen. Es seien
nur Produkte einzusetzen, die mit national
und international anerkannten Standards
und Konventionen konform sind. Auch
seien bei der Konzeption und Einfiihrung
von Informationssystemen die Betroffenen
einzubezichen, und die Technologie soll
Patientinnen und Patienten befihigen, in
der medizinischen Abklirung und Behand-
lung vermehrt mitwirken zu kénnen [2—4].

Dieser Qualititsstandard wurde einer nichs-
ten Projektphase zugrunde gelegt, in wel-
cher ein Anforderungskatalog fiir technische
Systeme, welche bei der Verarbeitung pa-
tientenbezogener Informationen eingesetzt
werden, festgelegt wurde. Dabei sollten
einerseits Minimalanforderungen an Pro-
dukte und Dienstleistungen beschrieben
werden und andererseits Exzellenzkriterien,
deren Erfiillung auf eine besonders hohe
Produktqualitit schliessen lassen. Aus einem
initialen Brainstorming resultierte ein Satz
von 165 Anforderungskriterien, deren
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Bedeutung mittels einer ABC-Analyse
bewertet wurde. Es liessen sich elf Katego-
rien bilden, die je ein Musskriterium ent-
hielten. Wie sich zeigte, miissen die Infor-
mationssysteme der Zukunft innovative,
betriebswirtschaftliche Lésungen ermagli-
chen. Angesichts der zunechmenden Vernet-
zung von Leistungserbringern im Gesund-
heitswesen kommt dabei namentlich der
Fihigkeit, tiber Betriebsgrenzen hinaus das
Prozessmanagement zu unterstiitzen und die
erforderlichen Informationen entlang des
Behandlungspfades zuverlissig nachzu-
fithren, zentrale Bedeutung zu. Die Systeme
werden allerdings nur sinnvoll genutzt wer-
den, wenn sie fiir alle Anwender leicht
bedienbar sind und in deren Augen ein
hoher Gebrauchswert besteht. Fiir die
Akzeptanz der Beteiligten ist die Sicherheit
und Zuverlissigkeit der Systeme unerlisslich.

In einem iterativen Prozess wurden die Kri-
terien unter Mitwirkung der Mitglieder der
Arbeitsgruppe und von Spezialisten aus den
Universititsspitilern weiter verfeinert —
schliesslich umfasste das Pflichtenheft

76 Kriterien. Demnach lisst sich eine wirk-
same Prozessunterstiitzung durch die Multi-
userfihigkeit eines Systems erzielen, wobei
eine eindeutige Patienten- und Benutzer-
identifikation unerlisslich ist. Die Datenbe-
stinde miissen sich umfassend auswerten
lassen, wobei das Programm auch fiir kom-
plexe Suchaufgaben eine geeignete Hilfestel-
lung leisten muss. Die Akzeptanz der
Benutzer ist durch ein unkompliziertes
Login-Prozedere zu gewinnen. Patientinnen
und Patienten werden Informationssysteme
um so mehr tolerieren, als solche fiir sie
transparent sind und ihnen selber der
Zugang zu ihren Daten gewihrt werden
kann. Als die eigentlichen Geheimnisbesit-
zer sollen sie Dossierinhalte selektiv maskie-
ren kénnen bzw. iiber die Moglichkeit ver-
fiigen, diese nur selektiv freizugeben. Als
attraktiv werden umfassende Agenda- und
Dispositionsfunktionalititen angesehen.
Das Informationssystem soll durch geregel-
ter Stammdatenpflege, eine hohe Ausfallsi-
cherheit und weitere Sicherheitsfunktionen,
wie etwa «Dokumenten-History», {iberzeu-
gen. Kompatibilitdt mit technischen Nor-
men und Standards werden als unerlisslich
vorausgesetzt, was erst die fdderale Vernet-
zung unter den verschiedenen im Einsatz
befindlichen Teilsystemen erlaubt [5, 6].
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Prozessunterstiitzung
und Kundenintegration

Es entspricht somit iibereinstimmend dem
Bediirfnis der zahlreichen in das Verfahren
einbezogenen Anspruchsgruppen, dass das
neue Patientendossier in erster Linie iiber
die Fihigkeit verfiigen muss, den Behand-
lungsprozess betriebsiibergreifend zu unter-
stiitzen. Unabhingig vom «Fall», d.h. der
administrativen Zuordnung einer Betreu-
ungsepisode, und ungebunden von den
Informationssystemen der einzelnen Institu-
tion soll das neue Patientendossier ein Bin-
deglied fiir Gesundheitsversorgungsnetze
bilden. Dieser Anspruch setzt allerdings
voraus, dass das Informationssystem in der
Lage ist, die Behandlungsfithrung wirksam
zu unterstiitzen und die diversen Anforde-
rungen der unterschiedlichen Anwenderin-
nen und Anwender zu erfiillen. Damit wird
die Hauptfunktion von Patienteninforma-
tionssystemen nicht linger in der Doku-
mentation des krankheitsbezogenen Gesche-
hens liegen — diese wird kiinftig nur noch
als Nebenprodukt des neu im Vordergrund
stehenden, integrierten Prozessmanage-
ments anfallen. Den Patientinnen und Pa-
tienten ist der direkte Zugang zu ihrem
Dossier zu gewihrleisten, so dass sie sich bei
Bedarf selbst an dessen Nachfiihrung betei-
ligen kénnen. Sie sollen das Dossier bei
Bedarf auch zur Dokumentation von weite-
ren gesundheitsbezogenen Informationen
nutzen kénnen. Die elektronische Kommu-
nikation zwischen den Patienten und den
Leistungserbringern und die gemeinsame
Nutzung der Dossiers kann viel zu einer
wahrhaftigen Kundenintegration beitragen.
Diese Funktionalitit bildet die unerldssli-
che, technische Grundlage jeglicher gesund-
heitstelematischer Dienstleistung. Es ist
abzusehen, dass nur webintegrierte Techno-
logien diese Aufgabe werden erfiillen kon-
nen. Das Konzept der Prozessorientierung
mit foderaler Interoperation wird somit das
in fritheren Jahren prioritir verfolgte Ziel
der Vereinheitlichung der Systeme zu einem
einzigen, computerbasierten Patientendos-
sier ablosen — die vollstindige Integration
aller Komponenten zu einem einzigen
System hat sich nimlich als illusorisch, in
vielen Fillen auch als unzweckmissig erwie-
sen. Zur Nachfiihrung betreuungsrelevanter
Daten entlang dem Behandlungspfad bedarf
es in der Schweiz allerdings noch geeigneter
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Identifikations-Codes fiir Patienten und die
Leistungserbringer. Nur damit lassen sich
verteilte Daten eindeutig zuordnen und
zusammenfiihren. Das Bundesamt fiir Sozi-
alversicherungen BSV hat sich mittlerweile
der Aufgabe der eindeutigen Identifikation
von Akteuren im Gesundheitswesen ange-
nommen.

Wer trégt die Verantwortung
fur verteilte Patientendossiers?

Wer wird die Verantwortung fiir ein sicheres
Informationsmanagement iibernehmen,
wenn dieses nicht mehr institutionszent-
riert, sondern patientenfokussiert gestaltet
wird? Zwar werden die Institutionen des
Gesundheitswesens nach wie vor fiir das
Management von Patientendaten zustindig
sein, solange sich die Patientenbetreuung in
deren direktem Einflussbereich abspielt.
Was aber iiberbetriebliche Informations-
fliisse anbelangt, werden diese Organisatio-
nen nicht ohne weiteres in die Pflicht
genommen werden kénnen. Uber den
Umgang mit solchen virtuellen Dossiers
koénnen in rechtlicher Hinsicht nur die
Geheimnisbesitzer, nimlich die miindigen
Patientinnen und Patienten oder von diesen
ermichtigte Personen, verfiigen. Diese wer-
den jedoch nur ausnahmsweise iiber die
Kompetenz und Mittel verfiigen, die sie
praktisch zur Ausiibung ihrer Rechte und
Kontrolle des Informationsmanagements
briuchten. Wem werden Patientinnen und
Patienten in dieser Situation ihr Vertrauen
schenken und das Mandat erteilen, sich
treuhiinderisch dieser Aufgabe anzunehmen?
Hier eréffnen sich fiir Patientenorganisa-
tionen, aber auch Betreiber von Internet-
Gesundheitsportalen bzw. Medizinplattfor-
men neue Marktchancen, selbst Versiche-
rungsgesellschaften kénnten sich im Rah-
men ihrer Fallmanagementprogramme dazu
anerbieten. Und die Leistungserbringer, ins-
besondere die Spitiler? Nach dem Verlust
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ihres Privilegs der praktisch exklusiven Kon-
trolle iiber Patientendaten werden sie sich
die grundsitzliche Frage stellen miissen, ob
sie sich selber als Anbieter von Informa-
tionsmanagement-Dienstleistungen engagie-
ren kénnen oder ob sie selber solche Ser-
vices von externen, spezialisierten Anbietern
werden bezichen miissen. Angesichts der
sehr unterschiedlichen Unternehmensstrate-
gien, Betriebskulturen und -systeme
erscheint es fraglich, ob die Spitiler wirksam
werden kooperieren und als glaubwiirdige
Informations-Broker auftreten kénnen.

Die Arbeitsgruppe will in einer letzten Pro-
jektphase im Rahmen der Jahrestagung
2002 der Schweizerischen Gesellschaft fiir
Medizinische Informatik eine Begegnung
zwischen Industrie, den Nutzern und Kiu-
fern von Patientendossiers organisieren. Die
Teilnehmenden werden sich dort ein Bild
dariiber machen kénnen, inwieweit zwi-
schen dem hier skizzierten Wiinschbaren
und dem Machbaren noch Liicken bestehen
und wie diese zu schliessen wiren. Mit die-
ser Veranstaltung wird das Projekt «Patien-
tendossier 2003» seinen Abschluss finden.
Eine weitere Zusammenarbeit auf dem
Gebiet des Informationsmanagements im
Gesundheitswesen auf nationaler Ebene
erscheint angesichts der noch zu 18senden
Aufgaben unerlisslich — dieses Projekt hat
dafiir zweifellos eine tragfihige Grundlage
geschaffen.
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Pflichtenheft fur das Patientendossier 2003

L. Biirki, B. Camey

Universitatsspitaler der Schweiz,
Arbeitsgruppe «Patientendossier
2003»

Zusammenfassung

Im Projekt «Patientendossier 2003» der
schweizerischen Universititsspitiler wurde
ein Pflichtenheft fiir Informationssysteme
des Gesundheitswesens geschaffen. Die auf
der Basis eines EFQM®-Referenzmodells
entwickelten Checklisten mit Bewertungs-
skalen enthalten 11 Musskriterien sowie
zusitzlich 65 sogenannte Exzellenzkrite-
rien.

Einleitung

Im Rahmen der Initiative «Patientendossier
2003» wurde im Rahmen von Workshops
ein Pflichtenheft fiir Informationssysteme,
die im Gesundheitswesen zum Einsatz ge-
langen sollen, geschaffen, welches hier vor-
gestelle wird [1, 2]. Dabei gilt es zu beriick-
sichtigen, dass die Checklisten lediglich eine
Momentaufnahme darstellen und deren

Korrespondenz:

Dr. med. Bertrand Camey
Fachstelle Medizinische Statistik
Stab Spitalleitung

Inselspital

CH-3010 Bern

e-mail: bertrand.camey @insel.ch

wesentlicher Zweck nur sein kann, eine ziel-
gerichtete Diskussion iiber die computer-
basierten Instrumente des Managements
patientenbezogener Informationen zu

ermdglichen und zu deren Weiterentwick-
lung beizutragen. Der Anforderungskatalog
bildet die Basis fiir einen Workshop anliss-
lich der Jahrestagung 2002 der Schweizeri-
schen Gesellschaft fiir Medizinische Infor-
matik, welcher dem Meinungsaustausch
zwischen den potenziellen Einkiufern von
Informationstechnologie und den Anbietern
aus der Informatikbranche dienen soll. Die
Autoren bzw. die Arbeitsgruppe «Patienten-
dossier 2003» konnen fiir den praktischen
Einsatz dieser Checklisten keine Gewihr
iibernehmen.

Musskriterien

Musskriterien entsprechen den Minimal-
anforderungen an computerbasierte Infor-
mationssysteme. Diese Checkliste kann bei-
spielsweise zur Vorpriifung bzw. Priqualifi-
kation in Offertverfahren herangezogen
werden. Die Musskriterien sollen dabei fol-
gende Erfiillungsgrade aufweisen: Kriterien
1 bis 8 mindestens zu 90%, Kriterien 9 bis
11 mindestens zu 65% erfiillt; Gesamt-
durchschnitt mindestens 90%.

0-10% 15-35% 40-60% 65-85% 90-100%
Kein Nachweis  Zu etwa einem  Zu etwa der Zu etwa drei In allen
oder Viertel erfiillt, Hilfte erfiillt, Vierteln erfiillt,  Bereichen erfiillt,
anekdotisch einige Nachweise klare vollsténdige
Nachweise vorhanden Nachweise Nachweise
Unterstltzung der Betriebsprozesse, lokal anpassbar O
Intuitive und ergonomische Benutzerfuhrung O
Zugriff (Highspeed-Login und -Logout) O
Basisdokumentation (Krankengeschichte) O
Ubiquitare Datenabfrage fur Berechtigte O
Multi- / Simultan-Zugriffsmdéglichkeiten O
Intelligente Suchfunktionen O
Ausfallkonzept O
Datenpool auswertbar O O
Eindeutige Benutzeridentifikation O O
Mitwirkungsmaoglichkeit fur Patienten O O

Erfullungsgrad der Musskriterien %

Exzellenzkriterien

Unter Exzellenzkriterien versteht man Pro-
dukte-Eigenschaften, deren Erfiillung auf
eine besonders hohe Produkequalitit schlies-

10

sen lisst. Die vorstehend genannten Mus-
skriterien sind in den nachfolgenden
Checklisten zur Abklirung der Exzellenz-
funktionalititen ein weiteres Mal in der
jeweiligen Kategorie enthalten.
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5% 25% 50% 75% 95%
Workflow-Unterstiitzung Kein Nachweis  Zu etwa einem  Zu etwa der Zu etwa drei In allen
oder Viertel erfiillt, Hilfte erfiillt, Vierteln erfiillt,  Bereichen erfiillt,
anekdotisch einige Nachweise klare vollstandige
Nachweise vorhanden Nachweise Nachweise
Unterstiitzung der Betriebsprozesse, lokal anpassbar O
Méglichkeit fir Patienten, ihren Prozess und vorhandene [ O O O O
Verantwortlichkeiten zu visualisieren (Agenda, Planung)
Maoglichkeit zur Bestimmung von Verantwortlichkeiten O O O O O
(Ruckverfolgbarkeit und Planung; einfacher, modularer
Aufbau)
Einbinden von Guidelines (mit Import- und Export- O O O O Od
maoglichkeiten), Expertensystem, Behandlungspfade
mit Verantwortlichkeiten, Links zu Informationen,
d.h. allgemeine Verzeichnisdienste, Standards, Gesetze,
Normen, Verordnungen, Adressen, Yellow pages
In zugriffsberechtigten Bereichen parametrierbares O O O O O
System, Feldbezeichnungen (Oberflache) und
Hilfetexte anpassbar (interne Bezeichnungen,
Mehrsprachigkeit)
Vorgabeméglichkeiten flr unverédnderbare Standard- O O O O O
Einstellungen (Fehlervermeidung z.B. bei Farbsymbolen,
Standardprozessen etc.)
Unterstiitzung der partnerschaftliche Zusammenarbeit: O O O O O
Spital (stationar, ambulant) — HMO’s — Versicherungen —
Patienten etc.
Zugriff Uber Internet (Hausérzte, Patienten), O O O O O
Wissensdatenbanken, Mailsystem
Erflllungsgrad im Exzellenzbereich %
5% 25% 50% 75% 95%
Benutzerfiihrung Kein Nachweis  Zu etwa einem  Zu etwa der Zu etwa drei In allen
oder Viertel erfiillt, Hélfte erfiillt, Vierteln erfiillt,  Bereichen erfiillt,
anekdotisch einige Nachweise klare vollsténdige
Nachweise vorhanden Nachweise Nachweise
Intuitive und ergonomische Benutzerfiihrung O
Intuitive Benutzerfiihrung mit geringem Schulungs- O O O O O
aufwand, kontextsensitive Hilfefunktionen
Ergonomische Erfassungsmaglichkeiten vor Ort O O O O O
(unter Berucksichtigung der lokalen hygienischen
Vorgaben und anderen Alltagsanspriiche)
Im Alltag individuell anpassbare, berufsgruppen- O O O O Od
spezifische und intuitiv erfassbare Oberflache
(Ergonomie)
Hotline — Online-Support des Systembetreibers bzw. O O O O Od
Lieferanten (24 Std. / 7 Wochentage Verflgbarkeit,
Remote-Zugang fur Unterhaltsarbeiten)
Einfihrung und Schulung der Benutzer und Betreiber O O O O O
als integraler Teil im Angebot (vollstdndige und
verstandliche Dokumentation (D, F, |, E)
Stufengerechte Schulung nach Einsatzgebiet O O O O O
(Konzept, Unterlagen, Medien) mit entsprechend
verflgbaren Schulungspersonal (D, F, |, E)
Prozessorientierte und kontextsensitive Unterstltzung O O O O O
Uber das Web (kombiniert mit Web based training
und Supportangeboten)
Erfullungsgrad im Exzellenzbereich %

SMI 2001; N° 48

11



Swiss Medical Informatics
Electronic Patient Record

?

7] —
SSIM

—_—
5% 25% 50% 75% 95%

Zugriff Kein Nachweis  Zu etwa einem  Zu etwa der Zu etwa drei In allen
oder Viertel erfiillt, Hilfte erfiillt, Vierteln erfiillt,  Bereichen erfiillt,
anekdotisch einige Nachweise klare volistandige

Nachweise vorhanden Nachweise Nachweise

Highspeed-Login und -Logout O

Schneller, einfacher, zuverlassiger, stabiler und O O O O O

sicherer Zugriff (Single Sign On)

Individuelle Gestaltungsmoglichkeiten der Schrittabfolge [ O O O O

fur gewiinschte Informationen

Verwaltung von «Time out» O O O O O

Léschen der lokalen angelegten Daten nach Logout O O O O O

Konzept fur Informationsbeschaffung in Notfallen O O O O O

(Zugang zu behandlungskritischen, medizinischen

Informationen)

Méglichkeit der Vergabe temporarer Rechte O O O O O

Erflllungsgrad im Exzellenzbereich %o
5% 25% 50% 75% 95%

Basisdokumentation Kein Nachweis ~ Zu etwa einem  Zu etwa der Zu etwa drei In allen
oder Viertel erfiillt, Hélfte erfiillt, Vierteln erfiillt,  Bereichen efiillt,
anekdotisch einige Nachweise klare vollsténdige

Nachweise vorhanden Nachweise Nachweise

Basisdokumentation (Krankengeschichte) O

Dokumentationsméglichkeiten: Anamnese, Status, O O O O O

Diagnosen, Beurteilungen, Problemliste, Prozedere,

Therapie, Verlauf, Medikamente, Konzilien, Notizen,

Bildmaterialien

Visualisierungsmoglichkeiten vorhandener Eintréage O O | | |

im Patientendossier und Moéglichkeiten neuer Eintrage

(Beurteilungsanalyse)

Zentrale Verwaltung der Stammdaten (Organisations- O O O a |

struktur, Kataloge, Medikamente, Diagnosen,
Nomenklaturen)

Erfullungsgrad im Exzellenzbereich

%
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5% 25% 50% 75% 95%
Datenabfrage Kein Nachweis  Zu etwa einem  Zu etwa der Zu etwa drei In allen
oder Viertel erfiillt, Hilfte erfiillt, Vierteln erfiillt,  Bereichen erfiillt,
anekdotisch einige Nachweise klare vollstandige
Nachweise vorhanden Nachweise Nachweise
Ubiquitare Datenabfrage fur Berechtigte Od
Direkter Zugriff auf Patientendaten (Labor, Bilder, O O O O O
Krankengeschichte etc.) fiir interne und externe
Zugriffsberechtigte
Verwaltung globaler Termine, Agenden und Ressourcen [ O O O O
(Patienten, Zimmer, Geréte); integrierte Konfliktprifung
Personalisierte Workflow-Unterstiitzung durch Aufgaben- [ O O O O
verwaltung, Definition von Ereignissen und abhangigen
Aktionen, dynamische Arbeitslisten
Leistungserfassung im Hintergrund aus verschiedenen O O O O Od
Bereichen (TarMed, Visual, Data, ICD, SNOMED
etc.) ohne Mehraufwand. Integrierte Versionenverwaltung
Unterstiitzung im Leistungs-, Personal-, Kosten- O O O O O
und Qualitdtsmanagement
Zugriffsmoglichkeiten Uber Internet flir Anmeldungen, O O O O O
Reservationen, Konsultationen, Ressourcen-
bewirtschaftung.
Erfullungsgrad im Exzellenzbereich %
5% 25% 50% 75% 95%
Multiuserfahigkeit Kein Nachweis  Zu etwa einem  Zu etwa der Zu etwa drei In allen
oder Viertel erfiillt, Hélfte erfiillt, Vierteln erfiillt,  Bereichen erfiillt,
anekdotisch einige Nachweise klare vollsténdige
Nachweise vorhanden Nachweise Nachweise
Multi- / Simultan-Zugriffsmoglichkeiten
Dossier ubiquitar zugéanglich O O O O O
Dezentraler Einblick in Terminkalender und geplante O O O O O

Behandlungsmassnahmen (Mail und andere) mit direkten
Feedback-Moglichkeiten fir Patienten und Betrieb

Einbindung der Gesundheitsakteure (integriertes O O O O O
Mailsystem mit Pointer auf bestimmbare Stelle im
Patientendossier)

Mbglichkeiten flr internetbasierte Konsultation, O O O O O
Uberwachung, Beratung etc. mit Anschlussméglichkeiten

fir medizinische Heimgerate

Direkter Zugriff auf Patienten- und Kundenforen O O O O O
(Feedback-Mdglichkeiten)

Erfullungsgrad im Exzellenzbereich %
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Suchfunktionen Kein Nachweis  Zu etwa einem  Zu etwa der Zu etwa drei In allen
oder Viertel erfiillt, Hilfte erfiillt, Vierteln erfiillt,  Bereichen erfiillt,
anekdotisch einige Nachweise klare vollstandige
Nachweise vorhanden Nachweise Nachweise
Intelligente Suchfunktionen O
Suchfunktionen innerhalb der Krankengeschichte O | | O O
(z.B. nach bestimmten Krankheiten oder Beschwerden)
Berichtegenerator und Datenstrukturierung fur Reports O O O O O
(z.B. Laborwerte) mit integrierten Datenbanken
far Versandadressen
Komfortable Suchmdglichkeiten (Wildcards, O O O O O
Voll-Text-Suche, phonetische Suche etc.)
Datenbanken mit Selektions- und Extraktionsmdglich- O O O O O
keiten fir strukturierte Dossiers — unterschiedliche
Medien (Papier, CD etc.)
Kategorisierung und Kodierung von Daten, flexibel O O O O O
(ICD-10, ICD 9CM), Katalogzuweisung
(z.B. Diagnosen zu Ambulanzen oder Medikamente
zu Sprechstunden)
Unterstiitzung medizinischer Entscheidungen O O O Od O
(inkl. automatisierte Datenplausibilisierung,
Alert- und Reminder-Funktionen)
Automatische Anonymisierung der Stammdaten O O O O O
bei Auswertungen von Multikriterien mit ungentugenden
Zugriffsrechten
Erflllungsgrad im Exzellenzbereich %
5% 25% 50% 75% 95%
Risikomanagement Kein Nachweis  Zu etwa einem  Zu etwa der Zu etwa drei In allen
oder Viertel erfiillt, Hilfte erfiillt, Vierteln erfiillt,  Bereichen erfiillt,
anekdotisch einige Nachweise klare vollsténdige
Nachweise vorhanden Nachweise Nachweise
Ausfallkonzept O
Datensicherung durch unterbruchsfreie Backup- O O O O O
Prozedere (Online-Backupsystem) — mit Notfallszenario
bei Netzzusammenbruch
Langzeitarchivierung (Erhaltung der Integritat bei O O O O O
Veranderung der Nomenklatur)
Schnittstellen definiert (nach innen und aussen), O O O Od O
Integration bestehender Systeme gewahrleistet
(MS-Office Produkte, MIS etc.) und De-facto-Standards
aufwartskompatibel
Digitale Signatur von Dokumenten mit | | | O O
Herkunftstransparenz
Garantierter Support und Dienstleistung fir mindestens [ O O Od O
zehn Jahre — Austausch von Kundenerfahrungen
und Referenzkontakten (User Club)
Einflussméglichkeit auf Weiterentwicklung — Gesprachs- [ O O O O
partner beim Lieferanten flr schwierigere Anpassungen
(offenes Datenmodell)
Transparente, kosteneffiziente Weiterentwicklung O O O O O
(effizientes und transparentes Release-Management)
Benutzbarer Quellencode fir die Weiterentwicklung O O O O O
und dessen Offenlegung bei Lieferantenverlust
Erflllungsgrad im Exzellenzbereich %
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5% 25% 50% 75% 95%
Datenauswertung Kein Nachweis  Zu etwa einem  Zu etwa der Zu etwa drei In allen
oder Viertel erfiillt, Hilfte erfiillt, Vierteln erfiillt,  Bereichen erfiillt,
anekdotisch einige Nachweise klare vollstandige
Nachweise vorhanden Nachweise Nachweise
Datenpool auswertbar O O
Méglichkeiten zur Auswahl, Anonymisierung und Export  [J a | | O
von Systemdaten (inkl. der Parametereinstellungen)
Statistiktools mit Prasentationsmethoden (inkl. Berechti- [ O O O O
gungskonzept, Anonymisierungen, Standardisierungen)
Personliche Auswertungsmaglichkeiten erbrachter O O O O O
Leistungen — personliche Statistik
Integrationsmadglichkeiten von Zielvorgaben der O O O O O
Unternehmung
Benchmarking mit anderen Hausern mit Dokumentations- [J O O O O
mdglichkeiten fir das Management
Tool fur flexible und visualisierte Ressourcenbewirt- O O O O O
schaftung (integrierte Kostentransparenz
fir Reorganisationsvorhaben)
Méglichkeit Aufbau einer prozessorientierten O O O O O
Wissensdatenbank (Listengenerator, Bericht,
Darstellung von Lernkurven, Nutzungsstatistik) mit Links
auf andere Datenbanken (Studien, Lehrarchiv etc.)
Erflllungsgrad im Exzellenzbereich %
5% 25% 50% 75% 95%
Benutzeridentifikation Kein Nachweis  Zu etwa einem  Zu etwa der Zu etwa drei In allen
oder Viertel erfiillt, Hélfte erfiillt, Vierteln erfiillt,  Bereichen erfiillt,
anekdotisch einige Nachweise klare vollsténdige
Nachweise vorhanden Nachweise Nachweise
Eindeutige Benutzeridentifikation O O
Explizite und spezifische Zugriffsregelung auf und im O O O O O
Dossier (entsprechend Datenschutzbestimmungen);
Maoglichkeit der differenzierten Datenansicht
Protokollierung von Aktivitdten und Datenédnderungen O O O O O
(Datum, Zeit und User) mit Dokumente-History und
Gilltigkeitsstempel
Geldschte Daten fur Neueintrage nicht mehr verwendbar [ O O O O
Datensicherheit mit Garantie (Regelung bei Haftungs- O | | | O
fragen und -ansprichen)
Einhaltung nationaler und internationaler Normen, O O O O O
Standards und Konventionen — getestete Funktionalitat
Uber Schnittstellen hinweg
Gute Performance mit handelsiblicher Hardware O O O O O
und Einsatzméglichkeit auf unabhangigen und mobilen
Arbeitsstationen
Erfullungsgrad im Exzellenzbereich %
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5% 25% 50% 75% 95%
Patienten-Empowerment Kein Nachweis  Zu etwa einem  Zu etwa der Zu etwa drei In allen
oder Viertel erfiillt, Hilfte erfiillt, Vierteln erfiillt,  Bereichen erfiillt,
anekdotisch einige Nachweise klare volistandige
Nachweise vorhanden Nachweise Nachweise
Mitwirkungsmoglichkeit fir Patienten | |
Pflege der Stammdaten durch Patienten O O O O O
Méglichkeiten fur Patienten, zusatzliche Informationen O O O O O
beizufligen
Auf Patientenanfrage Mdglichkeiten zur Maskierung O O O O O
oder Unterdriickung des gesamten Patientendossiers
oder von Teilen davon (Protokollierung der
Unterdriickungen flr andere nicht zugreifbar)
Erflllungsgrad im Exzellenzbereich %
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Diese Checklisten kénnen ab der Website der Schweizerischen Gesellschaft fiir Medizinische
Informatik heruntergeladen werden (http://www.sgmi-ssim.ch).
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Résumé

La définition des regles d’acces au dossier
patient intégré et informatisé des HUG
repose sur 4 criteres: cohérence temporelle,
cohérence spatiale, cohérence de role dans
la relation thérapeutique et contréle de
l'audience ou de la portée. Les trois pre-
miers sont implémentés. Le 4°™ nécessite
d’étre développé car il est pressenti comme
un moyen de répondre au principe de com-
plétude. Néanmoins son usage préte a dis-
cussion, car il convient de préserver par
ailleurs la confiance dans la validité des
données contenues dans le dossier patient
ainsi que le principe de proportionnalité
entre les usagers, qu’il s’agisse des patients
ou des soignants. Lapproche choisie par les
HUG se concentre sur la fonction du dos-
sier patient en tant qu’instrument de soins.
Un mécanisme d’échappement dit de la
«vitre brisée» permet de transgresser le
contrdle des acces effectués en forcant cer-
taines regles d’acces définies a priori. Un
modele d’organisation s'insérant dans le
contexte des HUG est décrit.

Objectifs

Lun des pans du chantier de 'informatisa-
tion du dossier patient est 'acces électro-
nique aux données contenues dans le dos-
sier. Que les informations soient centralisées
ou quelles soient distribuées, la nature sen-
sible de ces données impose une réflexion en
profondeur et la mise en place de stratégies
d’acces aptes & garantir leur confidentialité.
La Loi suisse sur la protection des données
du 19 juin 1992 définit les données sen-
sibles comme suit: les données personnelles
sur les opinions ou activités religieuses,
philosophiques, politiques ou syndicales, la
santé, la sphere intime ou 'appartenance a

' Cet article a fait I'objet d’une présentation orale
aux XVIemes journées annuelles de la Société
suisse d'informatique médicale, avril 2001.

une race, des mesures d’aide sociale, des
poursuites ou sanctions pénales et adminis-
tratives (art. 3). Les données personnelles
sont toutes les informations qui se rappor-
tent 2 une personne identifiée ou identi-
fiable, le but de la loi étant de protéger la
personnalité (assemblage de données qui
permet d’apprécier les caractéristiques essen-
tielles de la personnalité d’une personne
physique) et les droits fondamentaux des
personnes qui font 'objet d’un traitement
de données. Enfin, la loi définit le traite-
ment de données tel que toute opération
relative & des données personnelles — quels
que soient les moyens et procédés utilisés —
notamment la collecte, la conservation, I'ex-
ploitation, la modification, la communica-
tion, l'archivage ou la destruction de don-
nées.

Pacces aux donnés patient n'est pas un
theme nouveau, mais 'aspect universel de
cet acces grice a 'avenement des outils de
communication électronique ainsi que les
nouveaux besoins d’acces en temps réel
engendrés notamment par les réformes des
systemes de financement des soins rendent
nécessaires une formalisation forte des droits
d’acces [1, 2].

Le probléme est d’anticiper I'usage des don-
nées en santé contenues dans le dossier
patient et inversement d’en limiter les possi-
bilités de mésusage [3, 4]. Il apparait d’em-
blée qu'un contréle des acces a priori est
inéluctable pour qui veut répondre a ce
double objectif. Cela n'invalide pas les
contrdles a posteriori dont l'utilité est de
compléter la palette des mesures visant &
garantir la confidentialité des dossiers
patients, précisément lorsque le controle a
priori ne prévoit pas de protection afin de
rester compatible avec les besoins des usa-
gers.

Plusieurs arguments justifient qu’'une telle
démarche soit menée localement. Le pre-
mier argument est qu’il n’existe pas a ce jour
de systeme clinique informatisé standard.
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Chaque systeme présente des caractéris-
tiques d’utilisation qui lui sont propres et
qui devraient étre adaptées a I'environne-
ment dans lequel il s'insere [5]. Le second
argument est que les usagers cultivent des
habitudes locales qui peuvent différer a I'in-
térieur d’'un méme systeme informatisé, ce
qui conditionne la maniere dont ils feront
usage des outils informatiques. Les regles
d’acces tiennent compte de ces particula-
rismes, afin de ne pas étre systématiquement
dérournées. Enfin, tant le systeme clinique
informatisé que le réseau de soins dans
lequel il s'insére sont soumis a des regle-
ments et des lois externes qui different
d’une région a l'autre, modifiant ainsi le
contexte social et politique. La demande
légitime des patients, de leurs proches ou
des patients potentiels pour une sécurité
optimale du traitement de leurs données en
santé ne peut trouver de réponse satisfai-
sante dans une directive déconnectée de leur
réalité socio-politique et de la représentation
qu’ils se font du dossier intégré et informa-
tisé du patient [6, 7].

Il n’en demeure pas moins que le partage
des expériences locales contribuent 2 faire
évoluer les réflexions en cours dans le
domaine des droits d’acces et que les prin-
cipes, sinon les moyens, pourraient étre ren-
forcés par un effort d’harmonisation &
Iéchelle nationale.

Méthode:
la recherche du consensus

Des regles d’acces ont été élaborées par une
commission pluridisciplinaire, qui a reu le
mandat d’élaborer des criteres médicaux et
techniques devant gouverner les droits d’ac-
ces au dossier patient intégré des HUG en
tenant compte des exigences de protection
de la sphere privée. Un premier choix s'est
imposé naturellement dans le mode de déci-
sion de la commission, a savoir que chaque
étape de la discussion a été menée jusqu'a ce
que le consensus soit obtenu. Lavantage de
ce fonctionnement est de permettre 2
chaque membre du groupe de ne passer a la
question suivante que lorsque tous les parti-
cipants ont atteint la méme phase dans leur
réflexion. Le principal désavantage est qu'il
repose sur le prérequis d’une participation
réguliere de tous les participants aux
réunions qui se déroulent au rythme d’une &
deux par mois par tranche thématique. Les

—_—

participants représentent des secteurs de
soins chirurgicaux, des soins infirmiers, de
la médecine, de la psychiatrie, des urgences,
des secteurs médico-économiques, des sec-
teurs administratifs et juridiques enfin du
secteur informatique, en particulier des ana-
lystes associés au développement du dossier
patient intégré.

Le deuxieme choix a été de concentrer I'ef-
fort sur les accés nominaux au dossier inté-
gré et informatisé du patient dans le cadre
de la prise en charge thérapeutique des
patients. Ce choix exclut temporairement de
la discussion les critéres d’accés nominaux
pour l'enseignement, la formation et pour la
recherche. Dans ce dernier cas, les droits
d’acces sont réglés par obligation d’obtenir
le consentement libre et éclairé du patient.
En cas d’impossibilité d’obtenir ce consente-
ment selon la Loi sur la protection des don-
nées, ce sont les regles de 'ordonnance
concernant les autorisations de lever le
secret professionnel en matitre de recherche
médicale (RS 235.154, du 14 juin 1993), et
en particulier les exigences de 'autorisation
générale octroyée aux HUG en la personne
du directeur médical par la commission des
experts depuis le 18 décembre 2000 qui
font foi. Le non respect de ces regles est pas-
sible d’une révocation de 'autorisation
générale et de sanctions pénales. Aux HUG,
cest la Commission centrale d’éthique de

la recherche qui a la délégation d’édicter les
criteres d’acces nominaux au dossier patient
intégré et informatisé pour couvrir les
besoins de la recherche clinique, proposi-
tions qui sont ensuite ratifiées par le College
des médecins-chefs de service.

Résultats
Les «profils» des utilisateurs

Les utilisateurs hospitaliers du dossier
patient intégré et informatisé sont répartis
selon des roles qui correspondent a I'organi-
sation des soins en vigueur aux HUG et qui
sont répertoriés dans le syst¢me informatisé
d’informations administratives des HUG
(«profils», tableau 1). Létendue de leurs
droits d’acces au dossier patient intégré a été
défini en fonction de leur proximité des
soins aux patients. Ainsi, le role de médecin
en charge des patients accede 4 la portée la
plus étendue, suivi du réle de médecin
consultant, expert dans son domaine de spé-
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Tableau 1. Droits d'accés au dossier patient informatisé: les profils. Distribution des droits d'accés au dossier patient intégré et informatisé
selon la filiere d'attribution, la fonction ou le réle et le territoire dactivités. La derniére colonne prévoit la fonctionnalité de choix d'audience
pour Lauteur, mais cette derniére nest pas encore disponible.

Profil role et période de validité territoire portée ou audience*
attribués par
limiter son acces
l'audience est soumis a
une requéte
Médecin A chef de service service médical oui non
(en charge du traitement)
Médecin B chef de service champs d’activités oui oui
(consultant) de la consultation
Soignant de infirmier infirmier coordinateur — ICO groupe d’unités oui non
proximité directe de soins
PPS HCU chef de la profession concernée unité de soin oui non
(Hopital Cantonal — HC) . L
service médical
département
PPS B-l et responsable du service des PPS unité de soin oui non
Loex (Hopital gériatrie — Hoger, Psychiatrie — psy semvites mdsliesl
et département médical de I'hopital de Loex)
département
Infirmier de gestion et Départ. des Soins Infirmiers — DSI champs d’activité non non
d’enseignement géographiques
PPS type a chef de la profession concernée (HC) champs d’activités oui non
(sur prescription) géographiques
Infirmier spécialiste clinique responsable du service des PPS
Infirmier en santé publique (InfeRely (P77 L5,
DSI/ICO
Analyste — programmeur
Chef de la Division d’Informatique Médicale
PPS type b chef de la profession concernée (HC) champs d’activités oui oui
(mandat diagnostique) géographiques
responsable du service des PPS
(Hoger, Psy et Loex)
Secrétaire médical d’unité chef de service service médical non non
Infirmier assistant de gestion ICO champs d’activités
géographiques
Facturier (ambulatoire et privés) chef de service service médical,
département
Réceptionniste chef de service service médical non non

* oui: fonctionnalité attribuée; non: cette option n’existe pas pour le profil.
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cialité, qui est amené & donner un avis
ponctuel apres s’étre forgé une opinion sur
la base d’'un maximum d’éléments dispo-
nibles. Le réle de soignant recouvre plu-
sieurs spécialités (infirmieres, pluriprofes-
sionnelles de la santé — PPS?) et peut étre
subdivisé en soignants intégrés au pro-
gramme thérapeutique ou en soignants que
I'on peut assimiler au consultant. En raison
de leur contribution directe aux processus
de soins ou 4 la mise a jour du dossier

patient intégré, quelques fonctions non soi-
gnantes sont également décrites, telles que le
secrétariat médical, le facturier, le program-
meur informaticien ou encore le réception-
niste.

2 Les PPS regroupent environ 15 professions
des services de soins dont les ergothérapeu-
tes, physiothérapeutes, psychologues,
logopédistes, assistants sociaux, éducateurs,
maitres socioprofessionnels, etc.
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Trajectoire, territoire d’activités,
temporalité et antériorité

Le dossier patient est constitué d’un empile-
ment d’éléments qui peuvent étre réunis par
séjours chronologiques, un séjour pouvant
lui-méme étre subdivisé selon les mouve-
ments du patient & l'intérieur de linstitu-
tion. Les controles d’acces ont été raffinés a
lentité de service médical dont est compo-
sée I'institution («territoires»). Aussi, le fil
conducteur du dossier patient est une com-
binaison entre une date et une adresse in-
terne de séjour («trajectoire»). A noter que
Iadresse interne de séjour est issue du sys-
teme informatisé d’informations administra-
tives des HUG, qui dans sa configuration
actuelle n'offre qu'une approximation intui-
tive du type de prise en charge effectuée
durant le séjour et que la possibilité de
rendre cette information explicite a été dis-
cutée («banalisation»). Le dossier patient
peut étre décomposé en séjours anciens
(«antériorité») et séjour en cours («actif»), ce
qui peut permettre de délimiter a priori les
droits d’acceés en fonction de I'activité de
T'utilisateur. Cette approche repose ainsi sur
la convergence des données temporelles et
géographiques du dossier patient et de son
usager.

La délicate question des données réser-
vées face au principe de proportionnalité

Le dossier patient est également constitué
d’éléments ou de documents, dont I'acces
devrait pouvoir étre régulé plus subtilement.
A titre d’exemple, on peut citer les docu-
ments factuels (liste des problemes et diag-
nostics, liste des traitements, consultations
factuelles, lettres de sortie et de transferts) et
a autre extréme des documents exception-
nels, dits a portée réservée, contenant les
notes médicales dites purement personnelles
telles que des impressions ou des données
anamnestiques recueillies aupres de tiers
dont il convient de protéger la confidentia-
lité. Ces notes médicales purement person-
nelles sont prévues dans la loi genevoise. Ce
sont les seuls éléments qui,  titre exception-
nel, peuvent en toute légalité ne pas étre
montrés au patient lorsqu’il demande a
consulter son propre dossier. Uinformatisa-
tion du dossier patient doit tenir compte de
cette possibilité méme si elle peut s'opposer
d’une certaine maniére au droit du patient a
avoir acces a son dossier. Cet acces est égale-

—_—

ment prévu dans la loi genevoise, et il est
intéressant de relever que le Tribunal fédéral
a rendu un arrét, au sujet des droits d’acces
des assurés aux documents internes dans le
domaine de I'assurance accident, dans lequel
«il estime ... que la limitation du droit d’ac-
ces devrait étre limitée au strict nécessaire
dans le temps et sur le fond ...» [8]. Néan-
moins la possibilité de donner aux usagers,
soignants ou patients, un degré limité de
controle sur 'audience de certaines parties
du dossier patient répond mieux a 'impéra-
tif de complétude de l'instrument de travail
que représente le dossier patient, cette possi-
bilité offrant une alternative 4 I'éclosion de
dossiers paralleles. A noter toutefois que les
réflexions du groupe de travail genevois se
sont limitées a ce jour a soulever la question
sans entrer dans le détail des modalités
d’implémentation.

La «vitre brisée»

Enfin, tant la faillibilicé des regles d’acces
que celle des multiples composants du sys-
teme d’information hospitalier ont été pris
en compte par la création d’'un mécanisme
d’échappement dit de la «vitre brisée». Lap-
préciation selon laquelle la prise en charge
des patients ne devrait jamais étre entravée
méme dans les situations 2 la limite des
normes décrites par les régles de droit d’ac-
ces justifie un tel mécanisme. Toutefois, et
afin de toujours garantir la transparence des
acces, des précautions doivent y étre asso-
cides notamment une identification forte de
l'utilisateur du dossier patient (voir plus
loin, organisation) et un contrdle systéma-
tique de ce type d’acces.

Lutilisateur du dossier patient qui fait usage
de la fonction de vitre brisée et force ainsi
les regles de sécurité, doit confirmer son
action en passant au travers de messages en
cascade l'avertissant de cet acces exception-
nel et des procédures de contrdle qui y sont
associées. De part la loi, ce sont les chefs de
service qui se portent garant de la confiden-
tialicé des dossiers patient [9]. Aussi, ce sont
eux qui contrdlent les listes d’acces aux dos-
siers des patients qui leur sont confiés et qui
appliquent les mesures d’enquéte et de sanc-
tions appropriées. Compte tenu du nombre
d’acces licites quotidiens, il a été proposé de
rationaliser le processus de contrdles systé-
matiques en axant la priorité sur les acces
dits de vitre brisée. Parmi les exceptions
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Tableau 2. Portée des Droits d'acces par profil. Distribution des droits d'accés au dossier patient intégré et informatisé selon la portée et le critére
de temporalité. La derniére colonne résume les cas de figure par profil oix a priori des besoins d'accés au dossier patient intégré et informatisé
des HUG ne peuvent étre totalement exclus, et oit les régles prévoient un accés exceptionnel soumis & un contrdle systématique (vitre brisée).

Profil donnés
administratives

dossier patient
informatisé*

vitre brisée*

impact contenant trajectoire banalisée, documents du antériorité exception violation
une trajectoire liste des problémes service dont la prévue des régles
banalisée et diagnostics, portée est (signal orange) (signal rouge)
liste des traitements, réservée hors patient non
consultations factuelles, territoire hopital
lettre de sortie ou ou
et de transfert hors mandat  documents
dont la portée
est réservée
Médecin A (en charge oui oui oui oui oui oui
du traitement)
Médecin B oui oui oui oui oui oui
(consultant)
Soignantde  infirmier  oui oui oui oui oui non
proximite PPS HCU oui oui oui oui oui non
directe
PPS oui oui oui oui oui non
Belle
Idée et
Loex
Infirmier de gestion oui non non non oui non
et d’enseignement
PPS type a oui non non non oui non
(sur prescription)
Infirmier spécialiste
clinique
Infirmier en
santé publique
Analyste-
programmeur
PPS type b oui oui oui oui non non
(mandat diagnostique)
Secrétaire médical oui oui non non non non
d’unité
Infirmier assistant
de gestion
Facturier
Réceptionniste oui non non non non non

# oui: les droits d’accés normaux sont octroyés; non: les droits d’accés ne sont pas automatiquement octroyés (vitre brisée, voire colonne ad hoc).
* oui: la procédure de vitre brisée existe et 'accés nominal est journalisé; non: la fonctionnalité d’accés n’est pas montrée, I'accés est verrouillé.
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envisagées, on peut citer 'exemple du soi-
gnant qui change de territoire de maniere
imprévue et ol il prend en charge des
patients dont il va consulter le dossier. Seul
le critere de concordance géographique n'est
pas rempli, I'échappement est de type «vitre
brisée orange» ou exception a priori de
faible degré de gravité. Un autre exemple
serait celui d’une personne dont le role dans
la regle ne lautorise pas & accéder a certains
types de documents et qui forgant les regles
pourrait néanmoins le faire. Il en va autre-

ment d’acces considérés a priori de haut
degré de gravité et dit de «vitre brisée
rouge, tel que 'acces aux archives d’anciens
patients qui ne sont pas actuellement hospi-
talisés ou aux documents réservés a une
audience, qualifiée par exemple par son réle.

Lexistence d’'un mécanisme d’échappement
n'est pas universel et selon le role et les acti-
vités qui y sont associées, certains profils
n'autorisent pas 'acces a certains documents
ou certains territoires. Ces acces «vitre bri-
sée» sont dits inexistants pour le profil
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donné (tableau 2, légende). De méme, il est
prévu de soumettre les acces de certains pro-
fils, tels que celui des consultants, a une
requéte préalable. Il s'agit d'un mécanisme
qui permet de subordonner ces acces, ayant
des portées étendues, a la preuve d’un
besoin.

Organisation

Parallelement a la réflexion touchant i la
séeurité logique des dossiers intégrés et
informatisés des patients, la protection phy-
sique est au centre des préoccupations de
I'institution. Compte tenu de sa taille, la
protection physique se traduit immanqua-
blement en d’importants moyens financiers
méme pour des améliorations considérées
comme banales dans d’autres circonstances,
telle que l'identification des usagers du dos-
sier patient par une carte & puce électro-
nique. Néanmoins, I'identification uni-
voque de l'utilisateur du dossier patient
intégré et informatisé est une des clefs de
volte du concept de sécurité informatique.
La prédiction de efficience de ces tech-
niques est donc indispensable a I'étape
d’étude de projet sans omettre leur évalua-
tion une fois les systtmes mis en production
en terme de gain de sécurité.

La réflexion sur la politique institutionnelle
de sécurité des acces aux systemes d’infor-
mations hospitaliers montre la nécessité de
rendre transparente I'organisation de la dis-
tribution des tAches d’octroi des droits et
celle des responsabilités d’attribution des
droits d’acces. Le concept développé au sein
de la commission prévoit: une filiere d’oc-
troi a priori des droits d’acces qualifiés en
fonction des criteres de role clinique, de
temporalité et de «territoire» d’activités qui
sont des données connues du systéme cen-
tral de gestion des ressources humaines de
Iétablissement. Lactivation finale de ces
droits dépend d’une validation successive
par le chef de service médical et par le délé-
gué opérationnel situé en périphérie dans le
secteur considéré. Ce dernier garantit I'inté-
grité des informations contenues dans le sys-
teme automatique de gestion des droits et la
réalité de la prise d’activité dans le secteur
par le futur udilisateur du dossier intégré du
patient.

Le concept prévoit également que les cri-
teres d’attribution soient continuellement
revus et adaptés selon I'expérience par une

—_—

instance dédiée a la surveillance du systeme.
Cest également cette instance qui cha-
peaute les activités des commissions locales
qui soutiennent la mission des médecins-
chefs de service auquel incombe le contréle
légal des acces au dossier intégré du patient.
Ce sont particulierement les acces dits de
«vitre brisée» qui seront systématiquement
soumis au contrdle avec des pointages spo-
radiques des acces réguliers, afin de garantir
le respect de la sphere privée des patients.
Cette instance représentative de tous les uti-
lisateurs, est institutionnelle et elle est prési-
dée par le directeur médical, la plus haute
autorité médicale de I'établissement.

Enfin, le concept prévoit un comité central
dont la fonction est d’harmoniser les regles
d’attribution des droits d’acces aux diffé-
rents grands groupes d’applications consti-
tuant le systtme d’information hospitalier,
notamment le groupe des applications
financiéres, le groupe des applications d’ex-
ploitation et le groupe des applications cli-
niques, qui compte le dossier intégré et
informatisé du patient.

Un modele de Charte institutionnelle est
développé pour promouvoir I'information
au patient et celle des collaborateurs, et
rendre publique la politique institutionnelle
de sécurité des systtmes d’information des
HUG. La commission propose également le
développement d’activités de formation
pour compléter la palette des moyens visant
a garantir le bon usage du dossier patient
intégré et informatisé.

Discussion

Le besoin de limiter le champ de réflexion
du groupe de travail a crit de maniere crois-
sante avec le temps et 'avancement de ses
travaux. Ainsi, I'anticipation de I'usage du
dossier patient nécessita-t-elle que 'on se
limite a la fonction prioritaire du dossier au
titre d’instrument de soins, les fonctions
pédagogiques ou de recherche feront I'objet
de discussions ultérieures. Ce choix limite
de facto I'usage du dossier patient aux seuls
usagers qui participent directement ou indi-
rectement a la relation thérapeutique. I
relégue 3 un moment ultérieur la réflexion
de l'utilicé de I'acces en temps réel aux don-
nées en santé nominales pour des besoins de
statistiques épidémiologiques, de santé
publique ou économiques.
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Un second choix a été celui de privilégier, au
niveau des acces, des regles a mailles suffi-
samment fines afin d’augmenter l'efficience
de controles effectués a posteriori, rendus
possibles par un tragage nominal des acces,
tout en prévoyant néanmoins un mécanisme
d’échappement lorsque les régles ne coinci-
dent pas avec la situation. La difficulté de ce
type d’approche est d’arriver & maintenir
une proportionnalité des mesures et de leurs
effets, a osciller entre une confidentialité
optimale de la sphere privée des patients et
une autonomie d’action des usagers qui ne
lui soit pas contraire [10]. Or la restriction
de 'autonomie des usagers du dossier
patient impose, on I'a dit, un tracage des
actions informatisées licites ou illicites, et en
conséquence un controle de ces dernitres, ce
qui contrevient au principe de confidentia-
lité 2 égard des usagers! A noter toutefois
que ce qui peut apparaitre comme une dis-
proportion en défaveur des usagers peut
aussi étre le pendant de 'asymétrie induite
par la nature institutionnelle dans lequel

Utilisateur-
Collaborateur

nous nous trouvons, puisque la relation thé-
rapeutique entend ici la relation entre un
individu patient et plusieurs personnes qui
exercent leurs activités non pas 2 titre per-
sonnel mais dans 'exercice d’'une fonction
institutionnelle. Cette asymétrie alimente
d’ailleurs parfois 'insécurité du patient livré
a des interlocuteurs multiples qui se parta-
gent la responsabilité de la prise en charge
thérapeutique; C’est pourquoi une attention
particuliere est donnée 2 toutes les mesures
veillant & préserver la confiance des patients,
de leur entourage et des patients potentiels,
afin de restaurer en quelque sorte I'équilibre
moral de ce type de relation thérapeutique.

Conclusion

La réflexion conduite dans le contexte des
HUG est empreinte d’une vision éthique et
médico-légale et elle sest inspirée du cadre
légal cantonal et fédéral suisse. La loi canto-
nale genevoise sur les établissements publics
médicaux donne aux chefs de service la res-
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ponsabilité du dossier patient. Par analogie,
les autres médecins de l'institution sont
donc considérés comme partageant cette
responsabilité ultime. Ils sont aujourd’hui
encore les principaux et les plus proches
acteurs du dossier patient, puisqu’ils en
génerent directement ou par délégation, la
plupart des éléments, ce qui justifient une
portée maximale des acces. D’autres fonc-
tions ont été décrites et leur droits d’acces
ont été déclinés selon le degré de proximité
des soins au patient. Enfin, des fonctions
non soignantes mais qui contribuent direc-
tement au déroulement des soins ou a I'en-
tretien du dossier patient intégré ont été
décrites dans cette approche des droits d’ac-
ces. Ces derniers reposent sur 4 criteres:
cohérence temporelle, cohérence spatiale ou
géographique, cohérence fonctionnelle,
enfin choix par les usagers de I'audience de
certains éléments du dossier en réponse &
I'impératif de complétude ou d’exhaustivité.
Ce dernier principe demande toutefois
encore 4 étre développé du point de vue des
usagers, puis a étre validé par les organes
décisionnels.

La description d’une organisation des res-
ponsabilités et des structures garantissant
effectivement la mise en place et le respect
des regles d’acces répond a 'une des six
conditions nécessaires a la sécurité d’un sys-
teme d’information hospitalier telles que
définies par le Comité Européen de Norma-
lisation dans son projet prEN 12924
(«Health Informatics — Security Categorisa-
tion and Protection for Healthcare Informa-
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Zusammenfassung

Die zunehmende medizinische Daten-
menge, steigende Kosten im Gesundheits-
wesen sowie die Arbeitszeitverkiirzung der
Assistenten zwingen Gesundheitseinrich-
tungen, ihre Daten effizienter zu verwal-
ten. Herkémmliche auf Text basierende
Systeme sind den daraus resultierenden
Anforderungen oft nicht mehr gewachsen.
Am Inselspital ist eine Software in Form
einer komplett elektronischen Krankenge-
schichte realisiert worden. Das Kernmodul
besteht in einer kompletten Assistenten-
hilfe, welche dem betreuenden Arzt simtli-
che Informationen der behandelten Patien-
ten zur Verfiigung stellt, redundante
Datenerfassung eliminiert und Routinear-
beit automatisiert. Auf diese Weise kann
eine deutliche Entlastung der Assistenten
beim Auffinden, Verwalten und Archivie-
ren medizinischer Daten erreicht werden.
Zusitzlich liefert das System online stindig
neueste medizinische Fakten aus Medline
und zugeschalteten Lehrbiichern in bezug
auf behandelte Patienten. Dadurch erhilt
die Software einen dualen Nutzen: zum
einen als klinisches Arbeitsinstrument,
zum anderen als integriertes Fortbildungs-
instrument.

Key words: elektronische Krankengeschichte;
Patientendossier; Codierung; Bildarchivie-
rung; Datenbanken

Einleitung

Arbeitszeit und -qualitit der Assistenzirzte
sind in der heutigen Gesundheitspolitik
zwei der zentralen Diskussionspunkte
geworden [8-15]. Bis vor kurzem wurde der
Faktor Arbeitszeit von Assistenzirzten nicht
thematisiert, und es galt als ungeschriebenes
Gesetz, dass ein Arzt in Ausbildung unent-
geltlich beliebig viele Uberstunden leistet.
Verschiedene soziale, familiire und politi-
sche Faktoren haben bei der jungen Arztege-

! Teile dieses Beitrags sind publiziert worden in:
Schweiz Arztezeitung 2001;82:619-22.

neration zu einem neuen Berufsverstindnis
gefiihrt, in welchem der tiber 80 Stunden
arbeitende «Halbgott in Weiss» zunehmend
verschwindet. Auch die Patienten wiinschen
sich vermehrt ausgeruhte und qualitativ

gut ausgebildete Arzte, welche sich um Thr
wichtigstes Gut, «die Gesundheit», kiim-
mern. In dieser Entwicklung miissen simitli-
che Arbeitsinstrumente zur Optimierung
des Arbeitseinsatzes der Mediziner neu
iiberdacht werden.

Nebst vielen organisatorischen Verbesse-
rungsmoglichkeiten bietet die moderne
EDV diverseste Méglichkeiten, den Work-
flow von Assistenten zu verbessern [2, 3, 5,
7, 10-13, 16]. Am Inselspital Bern wurde in
Zusammenarbeit verschiedener Departe-
mente eine voll elektronische Krankenge-
schichte entwickelt, welche als besonderes
Merkmal ein Assistentenmodul enthilt, das
die tigliche Schreibarbeit signifikant erleich-
tern und beschleunigen soll. Zudem stellt
das gleiche System durch Verkniipfung mit
dem Internet sowie zugeschalteten elektro-
nischen Lehrbiichern sofort Informationen
iiber Diagnosen und Krankheitsbilder der
betreuten Patienten zur Verfiigung und
unterstiitzt so die Assistentinnen und Assi-
stenten in ihrer Weiterbildung. Der nachfol-
gende Artikel stellt dieses Modul vor und
analysiert die Auswirkung auf die Arbeitszeit
und Arbeitsqualitit von Assistenzirzten.

Material
Elektronische Krankengeschichte

Die Software Qualicare™zur elektronischen
Patientendatenadministration wurde in
einer Zusammenarbeit zwischen mehreren
Departementen des Inselspitals Bern, des
Brigham and Woman Hospital (Harvard
University, Boston/MA, USA), des Do-
kumentationszentrums fiir Orthopidie der
Maurice E. Miiller Fondation (Bern,
Schweiz), der Arbeitsgemeinschaft fiir Osteo-
synthese (AO) sowie der Softwarefirma
Qualidoc AG (Trimbach/Schweiz, www.
qualidoc.ch) entwickelt. Sie liefert simtliche
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Werkzeuge, um eine anwenderspezifische
Front-end-Applikation auf Client/Server-
Basis zu realisieren. Durch sehr einfach
gehaltene Parametrierungs-Tools kénnen
klinikspezifische Bediirfnisse beriicksichtigt
werden. So entsteht eine praxisnahe leicht
zu bedienende Software auf Stufe des
Departements. Als Entwicklungsumgebung
wurde 4D verwendet. 4D basiert auf einer
Cross-Plattform, womit Mac- und PC-
Clients parallel betrieben werden kénnen.
Qualicare besteht aus folgenden integrierten
Modulen:

* Krankengeschichte

* Assistentenhilfe

* Sprechstundenplanung

* Mailing-Modul

* Kodierung

¢ Qualititskontrolle/ Wissenschaft
¢ Bildmaterial

e Leistungserfassung

Elektronische Assistentenbilfe

Das zentrale Instrument zur Optimierung
der Assistentenarbeit bildet eine Assistenten-
hilfe (Abb. 1). Simtliche durch den Assi-
stenten behandelte Patienten werden auf
dieser Oberfliche abgebildet. Jeder Assistent
kann sofort die durch ihn betreuten Patien-
ten abbilden, Eintrige komplettieren, iltere
Informationen abrufen, kodieren und Ver-
ldufe schreiben. Insbesondere kann je nach
Fachrichtung ein verschiedener Workflow
definiert werden (Innere Medizin, Chirur-

—_—

gie, Neurologie, Kardiologie, Notfall etc.).
Vorbestehende Diagnosen, Verliufe, Medi-
kamentierungen etc. stehen jederzeit zur
Verfiigung und kénnen per Mausklick tiber-
nommen werden. Die elektronische Kran-
kengeschichte erlaubt den sofortigen Zugriff
auf frithere Austrittsberichte oder andere
Textdokumente. Gleichzeitig konnen stetig
Laborbefunde und Réntgenbilder des Pati-
enten eingeschen werden. Bei der Passwort-
Identifikation des Assistenten wird automa-
tisch angezeigt, ob Laborberichte oder
andere Befunde neu eingetroffen sind und
visiert werden miissen. Diagnosen werden
direkt in eine Suchmaschine iibernommen
und semi-automatisch kodiert. Aus den
bestehenden Texten werden Austrittsbe-
richte, Verlaufsberichte, Konsilien etc. gene-
riert. Simtliche neu generierten Berichte
werden zur elektronischen Krankenge-
schichte geordnet abgelegt. Diagnosen,
Therapien oder Symptome und Befunde
koénnen markiert werden, um dann auto-
matisch eine Medline-Suche zu starten oder
in einem zugeschalteten Lehrbuch nachzu-
schlagen (Pschyrembel, Innere Medizin,
Gynikologie, Notfallmedizin etc.). Ein
Medikamenten-Thesaurus ermdglicht das
Suchen von Wirkstoffen, Dosierungen,
Indikationen etc. Diese kénnen dann sofort
in die Medikamentenliste {ibernommen
werden. Bei der Entwicklung wurde auf die
Integration von Fremdapplikationen voll-
stindig verzichtet. Simtliche Funktionaliti-
ten, inklusive Schreibsystem, wurden inner-
halb des Systems entwickelt.

Tabelle 1. Zeitersparnis in Minuten auf Stufe Sekretariar und Assistenzirzte bei klar definierten
Arbeirsschritten unter Einsatz einer elektronischen Krankengeschichte im Vergleich zu konventio-

nellem Datenmanagement.

Sekretariat (min) Assistent (min)

Schreiben Eintrittsbericht 2 4
Schreiben Operationsbericht 1 4
Bericht korrigieren / visieren 15 5
ICD kodieren (Femurfraktur diaphysar) 0 5
SUVA-Zeugnis erstellen 10 5
Operation anmelden 2 1
Polikliniktermin vergeben 1 1
Diagnose/Therapie und Prozedere erheben aus einer Krankengeschichte 5
Kurzhospitalisationsbericht erstellen 5 1
Konsilium anfordern 0 4
Wochenendrapport erstellen 0 30
Verlauf einer Abteilung nachtragen 5 20
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ICD 9/10 Internet-
Codierung Krankengeschichte Rontgenbilder verbindung
Abbildung 1. Assistentenbilfe:  ECEIIIEY (S B I I Iy R e 3 [Fesreent | — ' e . ]
Siimtliche aktuell hospitalisierten m (Wi | e ) feasten) oD |r..m e

Patienten werden abgebildet.

Der Assistent kann auf der gleichen
Oberfliiche auf simtliche Patienten-
informationen zugreifen und den Ver-
lauf bearbeiten. Wochenendberichte,
Austrittsberichte usw. werden aus die-
sen Daten automatisch generiert.
Gleichzeitig kann auf zugeschaltete
Lehrbiicher bzw. auf das Internet
zugegriffen werden, ohne die Applika-

tion zu verlassen.

16
3108, 025, E e Thcr apie:

]| [ecte et

cvoale Fypeerionis btk
h Wyckandintrkt 1982
Efpacacperation 1998, 1957

||| Castrtion am 1 3,00

e das iorseram ks
Fiored Hondchinagie wegen unguis incomatus i inks

a Texthiook auswahien 3

Guickwert roch 1 hooh
36 5.0 Kionaifum Orthopdche weperd

iganceamen, s sleleh‘lm-enk

Herr WSS gt sich stwss

vows (5 P G &= <

(71000 sbez b Patiert et ot =] e g a% cem ] Bl Spll shend BE% (14 iprirobe 1 1

brauchie Tum Schisfen Temests r der Iniliration vor Tughc! i hen danach MW Artboze ¥ 107 Lighi Eriks

325,00 Fuf wurde b Hacken- beaser, [ (k) ireana & Wothen dach CHF bestvmess othobasaion %115 Tesipatiert Fandck

rrdiient, hatle morgerdicrs e ke Symplomalic hal aber Augrmerdin (Smdfidine Besch i Gk K‘isYpﬂp’m Hatrrin|

| tabond, Gegen Miteg hin deugich et e gearwiery Amorcicillin, Clsdasrsine int 122 Moy e

bexzer, Fui und Tem 0 Erw 124 Eggeriserger Fra

2e .00 it Angerdrigen Jetrt bt der Viorzustard wisder da. ¥ 125 Erni Gensis.

pesprochen, wolen den Pat nach e Pkt o saisive %127 Mozmr

e irranrish weriisgaery Hdckmn s frrmar 2, .nlpama- — # 129 Erlacteer Pad

a7 5100 ich dee %123 Ban o

Gimtrom tegonmen, st anghche L-ml"oernemx D e ratte ¥ 130 Luspaliort petir
Uberpehend seine Arbet vi LREY Ao

A

0 EE
Moser, Hernch (M) 1281624 fﬁel i & &

Medikamententhesaurus Stationsliste

CEEE I # | [CrdeB 8 [N 2] [Korespdfaen:
Verlauf Anamnese
Datensicherbeit

Das Zugriffsmagement in Qualicare kann

auf allen Ebenen parametriert werden. Jede
logische Einheit (Abteilung, Departement,
Klinik) hat die Datenhoheit iiber die von
ihr selbst erfassten Daten. Der Administra-
tor kann jedem Anwender innerhalb seiner
Einheit bestimmte Zugriffsrechte zuteilen.
Dabei kénnen dem Anwender Module ein
und ausgeblendet werden (ausblenden hat
den Vorteil, dass die Oberfliche zusitzlich
vereinfacht wird). Auch jeder einzelne Pati-
ent kann (auf Wunsch des Patienten, oder
bei besonders sensiblen Daten) durch
Zugriff von dritten gesperrt werden (bis auf
essentielle Notfalldaten), so dass nur noch
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der behandelnde Arzt auf die entsprechende
Krankengeschichte Zugriff hat. Gisten, ins-
besondere fiir wissenschaftliche Auswertun-
gen, kann ein anonymisierter Zugriff auf die
Daten gewihrt werden. Von jedem Client
kann auf Informationen aller Departments-
server zugegriffen werden. Fiir jede Einheit
kann ein separates Zugriffsrecht erteilt wer-
den, z.B. mit nur «Lesen-Rechte». Bei ent-

sprechender Autorisierung kénnen Berichte
oder ganze Krankengeschichten anderer
Abteilungen in die eigene Datenbank tiber-
nommen werden.

Erfabrungen im klinischen Betrieb

Der Schulungsbedarf fiir neue Assistenten
wurde mit etwa 1 Stunde beziffert. Die
Zugriffsgeschwindigkeit auf klinisch rele-
vante Daten betriigt meist weniger als

3 Sekunden, freie Textsuchen in Diagnose-
feldern oder in Austrittsberichten weniger
als 5 Sekunden (Textindizierungen automa-
tisiert wihrend der Nacht). Die Zeiterspar-
nis in Minuten fiir genau definierte Arbeits-
schritte im Vergleich zu einer manuell
geflihrten Krankengeschichte wurde bei

3 Assistenten anhand von 5 Wiederholun-
gen gemessen und ist in Tabelle 1 darge-
stellt. Die durchschnittliche errechnete
Arbeitszeitersparnis pro Assistent bei einem
Durchlauf von 8 Neupatienten/Woche
betrug etwa 4 Stunden pro Woche. Die
gesamte Korrespondenz (Ersterfassung, Kor-
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rekturen, Visierung, interne Berichtskopien
etc.) kann bis zum definitiven Ausdruck des
Berichtes papierlos getitigt werden. In einer
Abteilung mit circa 50 Betten entsteht
somit eine Einsparung von zwischen 10’000
und 20’000 Blatt Papier/Jahr. Durch den
sofortigen Zugriff auf die Medline (inner-
halb des Systems) und der Abfrage von
medizinischen Lehrbiichern kann sofort
medizinisch relevante Information zu einem
aktuell behandelten Patienten gewonnen.
werden. Je nach Fachdisziplin werden
unterschiedliche Lehrbiicher zugeschaltet.
Diese Moglichkeit wurde von den Assisten-
ten sehr geschiitzt, da der Gang in die
Bibliothek oder auch nur zum Biicherregal
zum Nachschlagen wesentlich mehr Zeit
beansprucht als der simple Knopfdruck auf
die Suchtaste wihrend dem Bearbeiten der
Patientendaten. Durch diese zusitzliche
Funktionalitit hat die Qualitit der Arbeit
weiter zugenommen.

Diskussion

Bis heute wird in den meisten Kliniken
medizinische Information trotz des
Gebrauchs von Computern in konventio-
nellen Krankengeschichten auf Papier
gesammelt. Es geh6rt zum normalen Tages-
ablauf, dass demographische Daten des Pa-
tienten, Diagnosen etc. wihrend einer Hos-
pitalisation 5- bis 10mal geschrieben werden
[11, 15]. Vorhandene Informationen kon-
nen infolge ungeniitzter Vernetzung nicht
verwertet werden.

Verglichen mit anderen Arbeitsgebieten
(Banken, Versicherungen, Industrie) befin-
det sich die Medizin in der informations-
technologischen Steinzeit. Obwohl die mei-
sten Krankenhiuser iiber vernetzte Compu-
ter verfiigen, werden diese meist als lokale

—_—

Schreibmaschine eingesetzt, und einmal
erfasste Daten werden nach Ausdruck ver-
nichtet oder so abgelegt, dass sie nicht oder
nur sehr schwer wieder auffindbar sind. So
entsteht nicht nur ein ungeheurer Mehrauf-
wand, sondern auch ein riesiger Datenver-
lust, welcher nur kompensiert werden kann,
indem man Untersuchungen (klinische
Untersuchung, Labor, Réntgen) wiederholt
mit entsprechendem Kosten- und Zeitauf-
wand. Schitzungen am Inselspital Bern
zeigten, dass bis zu 30% der Réntgenblider
und 20% der Krankengeschichten bei
Bedarf nicht aufgefunden werden kénnen.
Der komplette Verlust von Daten wird auf
10% geschiitzt. In der heutigen Zeit stosst
diese Unzulinglichkeit zunehmend auf
Unverstindnis — zum einen akzeptieren
Patienten nicht, dass Daten aus Ihrer Kran-
kengeschichte verlorengehen, zum anderen
verlangen junge Assistenten nach zeitgemis-
sen elektronischen Werkzeugen, welche Thre
Arbeit signifikant unterstiitzten.

Mit der Einfithrung der elektronischen Assi-
stentenhilfe konnten wir zum einen die
administrative Arbeit der Assistenten signifi-
kant reduzieren, in dem redundante Date-
nerfassunge komplett eliminiert wurde und
simtliche klinischen Daten zeitlich und &rt-
lich unbeschrinkt zur Verfiigung stehen [2,
79, 15]. Zum anderen steht dem Assisten-
ten in der gleichen Applikation ein kom-
plettes Fortbildungsinstrumentarium zur
Verfiigung, das ihn durch direkten Zugriff
auf die Medline oder zugeschaltete Fach-
biicher (je nach Spezialitit) iiber medizini-
sche Fakten des von ihm betreuten Patien-
ten online informiert. Der vermehrte Ein-
satz neuer Informatik-Technologien wird
die Arbeitsqualitit der Assistenzirzte in
Zukunft signifikant beeinflussen kénnen [1,

4, 6, 14].
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Web-basierte Informationssysteme

im Spitalumfeld

Cornel Kaufmann Zusammenfassung

Bei Web-basierten Informationssystemen
von einer neuen, revolutioniren Technolo-
gie zu sprechen, wire falsch und wiirde
nicht die Realitit widerspiegeln. Das Inter-
net mit seiner grundlegend gleichgebliebe-
nen Technologie und seinen wichtigsten
Anwendungsgebieten (Mail, WWW) ist
bereits iiber zehn Jahre alt. Die rasante
Ausbreitung des Internets als Informa-
tionsdrehscheibe ist weniger auf neue tech-
nische Méglichkeiten als auf den zuneh-
mend unentbehrlichen Nutzen (e-mail,
eCommerce, eBanking, elnfo), verbunden
mit besserer Zugriffsgeschwindigkeit
(ISDN, ADSL, Kabelfernsehen), zuriick-
zufiihren. In allen grosseren Unterneh-
mungen sind Internet-Technologien heute
zu einem unternehmensrelevanten Faktor
geworden, hauptsichlich fiir den internen
Informationsfluss, aber auch fiir die Kun-
denbeziehungen. Die Tatsache, dass heute
bald jeder dritte Schweizer das Internet
regelmissig nutzt, zeigt, dass das Internet
de facto eine flichendeckende Verbreitung
erreicht hat (Quelle: www.go4media.ch).

Dass die moderne Medizin von dieser Ent-
wicklung nicht «verschont» bleibg, ist
naheliegend, aus folgenden zwei Griinden
sogar zwingend:

¢ Das Internet hat sich als zur Zeit beste
Losung fiir komplexes Informationsmana-
gement (Stichwort «Informationsflut»)
herauskristallisiert. Gilt die Gleichung
«Medizin = Information», (Symptome,
Befunde, Diagnosen, Therapickonzepte,

Cornel Kaufmann ist Geschafts-

leiter der Firma ProtecData AG, Forschungsresultate usw.), so kann gefol-
5623 Boswil, und Verantwortlicher gert werden, dass das weltweit beste und
fur den Geschaftsbereich ISMed — bewihrteste Informations-Management-

Medizinische Informationssysteme.

system wohl auch fiir das Management

der ebenso komplexen medizinischen
Informationsflut das geeignete Mittel dar-

stellt.
Korrespondenz: . . .
Cornel Kaufmann ¢ Die Internet-Technologien haben zu einer
ProtecData AG grundlegenden Verinderung der Compu-

CH-5623 Boswil
e-mail:
cornel.kaufmann @ protecdata.ch

terwelt und der damit verbundenen Soft-
ware-Entwicklung gefiihrt. Die Vorteile
dieser Technologien sind fiir alle Beteilig-
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ten derart offensichtlich, dass praktisch
alle wesentlichen Softwarefirmen (SAP,
IBM, Oracle, Microsoft etc.) ihre Schliis-
selprodukte auf die Internet-Technologie
portiert haben.

Grundlagen eines Web-basierten
Informationssystems

Im weiteren soll dieser Artikel den Aufbau
und die Einsatzméglichkeiten eines medizi-
nischen Intranet-Informationssystems niher
beleuchten. Vorausgehend sind dazu einige
Bergriffserkldrungen notig:

Internet:

Das Internet ist der weltweit grosste Ver-
bund von Computernetzwerken und einzel-
nen Hosts, deren kleinster gemeinsamer
Nenner das Kommunikationsprotokoll
TCP/IP ist. Dieser globale Zusammen-
schluss wird nicht zentral oder dezentral
tiberwacht, sondern unterliegt den Regeln
seiner Benutzer. Die wichtigsten darauf
basierenden Internet-Applikationen sind
eMail, WWW (world wide web) und FTP

(file transfer protocol).

Intranet:

Unter einem Intranet dagegen verstehen wir
ein unternehmungsinternes, das heisst vom
Internet abgetrenntes, ebenfalls auf dem
Transportprotokoll TCP/IP basierendes
Informationssystem. Es basiert auf den offe-
nen Internetstandards des Internets und
nutzt diese Standards und darauf basierende
Applikationen fiir unternehmensinterne

Zwecke.

Statische browserbasierte
Web-Informationssysteme:

Noch heute sind die meisten Webseiten im
Internet statisch, das bedeutet, mit fest pro-
grammiertem Inhalt und Bildern versehen.
Diese Art der Informationsprisentation mag
fiir viele Anwendungsgebiete ausreichend
sein. Der Abruf von abschliessend vorberei-
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teten Informationen kann jedoch den Erfor-
dernissen einer heutigen Informations-
Plattform nicht gerecht werden.

Dynamische (= datengestiitzte)
Web-Informationssysteme:

Die Méglichkeit der datengestiitzten und
damit dynamischen Generierung von Web-
seiten aus einer Datenbank in Abhingigkeit
von Benutzer und Fragestellung bildet die
Basis fiir ein riesiges Spektrum von neuen
Einsatzméglichkeiten der Internet-/Intra-
net-Technologie. Diese Erweiterung der
herkémmlichen Internet-Technologie hat
zur Folge, dass Daten vom Benutzer wie bei
einer konventionellen Software in der ver-
trauten Browser-Umgebung eingegeben,
verdndert und abgerufen werden kénnen.
Auf das Spitalumfeld iibertragen kénnen
damit zum Beispiel

e Stationsbelegungen (Ist und Planung) aus
der Datenbank grafisch aufbereitet dar-
gestellt werden;

¢ Krankengeschichten via Browser im Spital
standortunabhiingig gefiihrt werden
(= elektronische KG);

* Berichte im Browser geschrieben und in
der Datenbank gespeichert werden;

¢ Laborwerte und andere Befunde von
Patient X grafisch aufbereitet abgerufen
werden;

* Bilder wie z.B. Réntgenbilder in der
elektronischen KG abgelegt und im
Browser angezeigt werden;

Statische B
Web-Umgebung. Qs sar
=
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* Leistungen (SLK / TarMed, LEP, Medika-
mente/Verbrauchsmaterialien) browser-
basiert erfasst und ausgewertet werden.

Thin Client:
Der Arbeitsplatzrechner fiir Web-basierte

Anwendungen ist ein einfacher, browser-
fahiger Computer. Auch nur funkvernetzte
Web-Pads oder PDA’s geniigen, um mit
einer Web-basierten Applikation zu arbei-
ten. Fazit: Web-basierte Informationssyste-
me stellen geringe Anforderungen an den
individuellen EDV-Arbeitsplatz (daher
«diinner» thin Client). Altere PC’s und
Gerite mit verschiedenen Betriebssystemen
kénnen problemlos damit arbeiten, da alle
wesentlichen Funktionen zentral (= auf dem
Webserver) ausgefiihrt werden und die
Arbeitsstation nur als User-Interface dient.

Thick Client:

Konventionelle Anwendungen (= z.B. kon-
ventionelle Client-Server-Software) stellen
in der Regel hohe Anforderungen an die
Arbeitsplatz-Rechner. Meist sind neueste
(teure) PCs mit einem vorgegebenen
Betriebssystem notwendig, da ein grosser
Teil der Funktionalitit auf dem dezentralen
Rechner ausgefiihrt wird. Ausserdem ist die
Installation von Software(teilen) auf dem
Client-Arbeitsplatz notwendig, was in gros-
seren Betrieben einen nicht mehr zu bewil-
tigenden Arbeitsaufwand bedeutet. Un-
vorhergesehene negative Interaktionen mit
anderen lokal installierten Programmen
fithren zu einem zusitzlichen massiven

Anstieg des EDV-Supportaufwandes.

WebBrowser
(Web-Pad)

-,

=

L

WebServer
(IIS, Apache, iPlanet etc.)
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Dynamische
Web-Umgebung.

WebServer o
(IS, Apache, iPlanet etc.) e

Datenzugriffskomponenten ‘,
(Oracle, MS-SQL,Caché etc)

Datenbank

Datenschutzaspekte
in Intranetsystemen

Mit dem Ausdruck «Intranet-Informations-
system» wird vielerorts noch der Begriff
«nicht datenschutzkonform» assoziiert.
Diese Gleichsetzung ist jedoch in verschie-
dener Hinsicht falsch. Aufgrund der Tech-
nologie (Stichwort «eBanking») und der
Maoglichkeiten in der Programmierung sind
Intranet-Informationssysteme ebenso sicher,
wenn nicht gar sicherer, als eine herkémm-
liche Softwarelssung:

Technologie:
e 100% Client-/Server-Architektur: Nur

benétigte Informationen werden an User
tibertragen.

o Kein direkter Datenbankzugriff: Auf die
Datenbank besitzt nur der Webserver
Zugriffsrechte. Ein User hat nur iiber die
Intranetanwendung Zugriff auf die
Daten.

* Kein unerlaubter externer Zugriff:
Die IP-Adresse (bzw. der DNS-Eintrag)
des Webservers ist nur innerhalb des
betrieblichen Netzwerkes sichtbar. Fiir
externe Zugriffe gelten fiir Intranet-
systeme die gleichen Regeln/Moglichkei-
ten wie fiir herkdémmliche Informations-
systeme (Stichwort: Firewall).

Maoglichkeiten in der Programmierung;

* In Intranetsystemen konnen ebenfalls

komplexe Benutzerberechtigungen abge-
bildet werden. So wurde von uns im Rah-
men eines Medizinischen Spitalinforma-
tionssystems eine dreidimensionale
Zugriffsmatrix realisiert: 1. Dimension:
Userlevel (AA, OA, LA etc.); 2. Dimen-
sion: Fachbereichszugehérigkeit des Users
(Medizin, Chirurgie, IPS etc.); 3. Dimen-
sion: Fallstatus (offener Fall / abgeschlos-
sener Fall).

¢ Ein Intranet-Informationssystem lisst sich
ebenfalls ohne Einschrinkung des Daten-
schutzes mit Internet-/e-mail-Méglich-
keiten paaren. Dies erméglicht den direk-
ten Zugriff auf umfangreiche Internet-
Informationssysteme (z.B. Medline, Arz-
neimittelkompendien, Fachliteratur, Jour-
nals etc.) oder den direkten Versand von
e-mails mit Inhalten aus dem Intranet-
Informationssystem, z.B. tiber das HIN
oder PGP-verschliisselt.

Vergleich zu konventionellen
Softwaresystemen

Gegeniiber herkdmmlichen Softwaresyste-
men weisen Intranet-Informationssysteme
viele Vorteile, aber auch einige Nachteile
auf. Die nachfolgende Aufstellung soll
einige der wichtigsten Vor- und Nachteile
aufzeigen, ohne Anspruch auf Vollstindig-
keit zu erheben:
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100% serverbasiert

— keine zusétzlichen Client-Installationen notwendig

— einfaches Releasemanagement moglich (Updates erfolgen
zentral)

— geringer Supportaufwand bei der zentralen Informatik

— tiefere TCO (Total Cost of Ownership), da nur zentrale Kosten

anfallen

Skalierbarkeit

— LAN- und WAN-Eignung

— stufenweiser Ausbau der zentralen Server-Infrastruktur:
mehrere parallele Webserver

— Datenbank-Cluster

Standard-Userinterface

— Browser-Funktionalitat ist allgemein bekannt ...
— Browser-Funktionsumfang ist beschrankt ...
— ... dadurch geringer Schulungsaufwand.

— Integration (Verschmelzung) von verschiedenen Applikatione
im gleichen User-Interface (= Browser)

n

Technologie

— Vernetzung und Kommunikationsfunktionen (= zentral far
moderne medizinische Anwendungen) sind von der Grund-

Technologie bereits vorhanden und im Alltag weltweit erprobt.

— Robuste Technologie: Die Internet-Technologie hat urspring|
einen militarischen (fail-save) Hintergrund, dank dem diese
Technologie heute sehr ausfallsicher betrieben werden kann.

ich

Plattformunabhéngigkeit

— Browser: Internet Explorer, Opera, Netscape usw.
— Webserver: IIS, Apache, iPlanet usw.
— Datenbank: Oracle, MS-SQL, DB2, Caché usw.

Nachteile:

100% serverbasiert

— Hoéherer Serverbedarf, da alle Funktionen auf dem Server
ausgefuhrt werden. Der Client-Arbeitsplatz stellt nur das Use
interface (= Browser) zur Verflgung.

r-

Beschrankter Funktionsumfang

— Nicht alle Features von konventionellen Spezialistensysteme
kénnen 1:1 abgebildet werden (bei Beschrankung auf die
Internetstandards).

n
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Elektronische Patientenakte im Stadtspital
Triemli — Effizienzsteigerung nur dank Standardi-
sierung und «intelligenter» Schnittstellen

Michael Ziegler
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Krankenhiuser stehen heute zunehmend im
Spannungsfeld zwischen Wirtschaftlichkeit
und hohen medizinischen Anspriichen bei
der Patientenversorgung. Bei immer drasti-
scheren Sparmassnahmen wird eine stindig
héhere Effizienz gefordert, gleichzeitig be-
urteilen Versicherungen und Offentlichkeit
ein Krankenhaus nach seiner Gesamtleis-
tung; vom medizinischen Personal wird
eine hohe Servicebereitschaft erwartet. Da
stellt sich die Frage, wie Kliniken trotz
zunehmendem Sparkurs kiinftig in der Lage
sein werden, mit der medizinischen Ent-
wicklung Schritt zu halten, die optimale
Versorgung der Patienten zu gewihrleisten
und sich ihre Wettbewerbsfahigkeit zu

bewahren.

Im Hinblick auf eine Effizienzsteigerung hat
das Stadtspital Triemli in Ziirich bereits
1996 den ersten Schritt gemacht und in der
Kardiologie ein Projekt fiir das erste elektro-
nische Dokumentations- und Archivie-
rungssystem gestartet. Die Anforderungen
an das System waren klar formuliert: Neben
einer zukunftssicheren Datenbank und Soft-
ware sollte es eine grosse Anpassungsfihig-
keit bieten. Bei der Auswahl der Software
legte die Projektgruppe die Schwerpunkte
auf Professionalitit der Firma, Zuverlissig-
keit der Losung, europaweiten Einsatz und
kurze Implementierungszeiten der Lsung.

Deutlich sichtbar sind die Vorteile der elek-
tronischen Patientenakte (KG) in der Kar-
diologie. Friiher war die Berichterstellung
miihsam, weil keine Vorinformationen aus
beteiligten Bereichen elektronisch verfiigbar
waren. Heute sind zwei Herzkathetermess-
plitze, Untersuchungsriume, das Labor, das
Ruhe-, Belastungs- und Langzeit-EKG- und
Blutdruckmessstationen sowie das Sekreta-
riat an die elektronische Patientenakte ange-
schlossen. Die Daten kénnen noch wihrend
eines Eingriffs in das System eingegeben
und automatisch in die digitale Krankenge-
schichte des Patienten iibernommen wer-
den. Unhandliche Ausdrucke auf Endlos-
papier, die zeitaufwindige Suche in den

Archiven und eine mehrfache Berichterfas-
sung entfallen.

Ende 1999 fasste das Stadtspital Triemli
Ziirich zusammen mit dem Stadtspital Waid
Ziirich nach einer Neuevaluation den Ent-
schluss, die MedFolio-Lésung der Firma
Nexus als spitalweite Lésung zu implemen-
tieren. Nach einem Pilotprojekt mit der
Chirurgie und den Erfahrungen der Kardio-
logie wurde klar, dass keine Departements-
losung den Anspriichen geniigt, zu einer
wesentlichen Effiziensteigerung flir das ganze
Spital beizutragen.

In der Folge definierten die #rztlichen Ver-
treter der Chirurgie, Medizin, Rheumatolo-
gie, Kinderheilkunde, Onkologie und Kar-
diologie eine gemeinsame Basis-KG, welche
den Anspriichen aller Kliniken gerecht wird.
Damit wird erstmals eine spitalweite stan-
dardisierte Berichterstattung in einem
550-Betten-Haus méglich, was wiederum
den patientenbezogenen Datenaustausch
stark vereinfacht und so zu der gewiinschten
Effizienzsteigerung fiihrt. Die Basis-KG
wird minimal mit Zusatzformularen er-
ginzt, um damit nicht-standardisierbare
Anforderungen einzelner Fachbereiche
abzudecken.

Von der Implementierung des Systems bis
zur fertig gestalteten, einsatzfihigen Basis-
KG verging ein Jahr.

Die Vorteile, wie zum Beispiel der schnelle
Informationsfluss, die jederzeit greifbaren
Daten und die verbesserte Arbeitsqualitit,
zeigen in der Organisation positive Reso-
nanz. Den Patienten kann mehr Zeit gewid-
met werden, die administrativen Aufgaben
werden in kiirzerer Zeit erledigt und die
Daten stehen schneller zur Verfiigung.

Schnittstellen

Das Stadtspital Triemli folgt dem Grund-
satz, nur Schnittstellen zu realisieren, welche
in kurzer Zeit einen grossen Nutzen brin-
gen.
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Schnittstellen zur

elektronischen Patientenakte
(MedFolio von NEXUS)

Schnittstelle zum Laborsystem:
Daten

Schnittstelle Belastungs-EKG:
Daten + Bilder

Tool zur ICD-Kodierung

Schnittstellen-

Server
(E-Gate Seebeyond)

Schnittstelle
Herzkatheter/PTCA/PTA: Daten

Schnittstelle OPS: Daten

bidirektionale
Schnittstelle zum

Administrativsystem
(HOSPIS von Laufenberg)

Demnach beschrinkt sich die elektronische
KG auf die wesentlichen Nutzenbereiche
und erginzt damit die Papier-KG.

Folgende Schnittstellen wurden in diesem
Sinne implementiert:

* cine Schnittstelle zum Laborsystem, welche
simtliche Laborresultate in der KG ver-
fiigbar machg;

¢ cine Schnittstelle zum OP, bei der mittels
OCR-Formularerkennung alle Kenndaten
der OP direkt in die KG iibermittelt wer-
den;

* cin Tool zur /CD-Kodierung, welches
primir der zentralen Kodierstelle dient,
optimal und papierlos zu kodieren;

¢ cine bidirektionale Schnittstelle zum
Administrativsystem Hospis der Fa. Lau-
fenberg;

Schnittstelle Holter-EKG: Bilder

—7 N\

Schnittstelle Ruhe-EKG: Bilder

Schnittstelle Echokardiographie:
Daten

e verschiedene Schnittstellen zu Geriten,
wie z.B. Herzkatheter/PTCA/PTA, Belas-
tungs-, Holter- und Ruhe-EKG, Echokar-
diographie.

In Planung sind eine Schnittstelle fiir das
Auftragswesen der Radiologie und die
Integration aller digitalen Rontgenbilder in
die KG im Zusammenhang mit der geplan-
ten spitalweiten Einfithrung eines PACS
(Projekt TriPACS zusammen mit dem Uni-
versitdtsSpital Ziirich und dem Kantons-
spital Winterthur). Parallel dazu wird die
spitalweite standardisierte Terminplanung
(fiir OP-Planung und Untersuchungs- und
Sprechstundenplanung) implementiert.
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Rolle von Electronic Patient Records (EPR)
In einer virtuellen Arztpraxis

Daniel Miiller, Nicolas Lienert,
Franca Giitte, Andy Fischer,
Yol Lee, Serge Reichlin

Medgate AG, Basel/Schweiz

Einzug der Informationsgesell-
schaft: auch in der Medizin

Die Industriegesellschaft hat sich in die
Geschichte verabschiedet. Informationstech-
nologie, Kommunikation und Dienstleis-
tungsgesellschaft sind die Schlagworte der
Gegenwart. Im medizinischen Bereich ent-
wickelt sich zunehmend ein uniiberschau-
bares und komplexes Informationsgeflecht.
Wie soll der Konsument bzw. der Patient
einen sinnvollen und persénlichen Weg
durch diese komplexe medizinische Infor-
mationslandschaft finden?

Fortschritt der
Medizin

Spezialisierung
Fraktionierung

. Hoher Aufwand fir
Komplexitat _c_jer Kommunikation
Zusammenhénge und Organisation
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Wandel in der Rollenverteilung

Das Verhiltnis zwischen Arzt und Patient
wird neu definiert. Die Allgemeinheit strebt
nach Mitsprache in Gesundheitsthemen,
der Patient fordert Aufklirung und aktive
Mitbestimmung im Behandlungsplan. Der
Arzt als Einzelkidmpfer, der in seiner Praxis
die alleinige Verantwortung fiir Diagnose,
Therapie und Betreuung iibernimmt,
gehort immer mehr der Vergangenheit an.
Der «Halbgott in Weiss» wird abgelost. Der
autonome und informierte Patient steht
dem Arzt gleichberechtigt gegeniiber.

Bis anhin war der Arzt oft die einzige Infor-
mationsquelle fiir den Patienten in medizi-

nischen Belangen und genoss dadurch eine

Expertenstellung.

Die Arzteschaft hat ihr Monopol in der Ver-
mittlung medizinischer Informationen ver-
loren. Der Patient seinerseits sieht sich kon-
frontiert mit einer Flut ungefilterter Infor-
mationen, die ihn oft mehr verwirren, als
dass er sie sinnvoll und gezielt fiir seine
individuellen Bediirfnisse einsetzen konnte.
Gleichzeitig wird der Arzt immer mehr
durch den informierten Patienten zum Dia-
log herausgefordert.

Arztlicher Rat rund um die Uhr

Aus dem Wandel der Beziehung zwischen
Arzt und Patient sowie aus dem hoheren
Informationsangebot ergeben sich neue
Anspriiche: Die Fiille medizinischer Infor-
mationen im Internet und in den Massen-
medien kann einem Patienten helfen, kon-
kretere Fragen zu seiner Situation zu stellen,
aber er findet in diesem Informations-
angebot nur selten auf ihn zugeschschnit-
tene Antworten.

Genau hier setzt das Konzept eines medizi-
nischen Informations- und Beratungszent-
rums (IBZ) wie Medgate an: Ein Arzteteam,
unterstiitzt von Krankenschwestern und
medizinischen Praxisassistentinnen, steht
rund um die Uhr fiir medizinische Fragen
am Telefon zur Verfiigung. Der Arzt im
Informationszentrum berit Anrufende in
allgemeinen medizinischen Anliegen oder in
akuten Krankheitssituationen. Ziel des Tele-
fongesprichs ist, zusammen mit dem Anru-
fenden eine sogenannte Triage, d.h. eine
Empfehlung des geeigneten Behandlungs-
pfades zu erarbeiten. Diese kann den Patien-
ten im Rahmen der Selbstbehandlung in die
nichstgelegene Apotheke fiihren, zum
Hausarzt, zum Spezialisten oder auch zur
Notfallstation. Dabei wird keine Ferndiag-
nose gestellt, sondern es wird dem Anrufer
geholfen, seine eigene Situation besser zu
verstehen und die nétigen Schritte in der
Behandlung einzuleiten, bzw. es werden
durch den Arzt wenn nétig sofortige Hilfs-
massnahmen ausgeldst. Mit ausdriicklicher
Zustimmung des Patienten wird ein Bericht
iiber die Telefonkonsultation an den behan-
delnden Arzt oder an den Patienten selber
weitergeleitet (sieche Abb. 1).

Medgate positioniert sich als eine virtuelle
Arztpraxis in der Funktion eines Vermittlers
zwischen den praktizierenden Arzten und
den Patienten. Dies als eine mégliche Ant-
wort auf die Bediirfnisse der modernen
Informations- und Kommunikationsgesell-

schaft.
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Abbildung 1. Kommunikationsdreieck:

Patient/Informations-
und Beratungszentrum (IBZ)/
Hausarzt/Spezialist.
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Neue Anspriiche an die Datennetz-
werke im Gesundheitswesen

Die flichendeckende elektronische Verfiig-
barkeit von (objektiven) medizinischen
Daten fiir Arzt und Patient ist derzeit noch
eine Vision. Wiinschenswert wire sie, um
dem immer stirker aufkommenden Bediirf-
nis der Patienten gerecht zu werden, ihre
Patientenakte selber jederzeit einsehen zu
konnen. Effizienzsteigernd wire die naht-
lose Datenverfiigbarkeit im ganzen Gesund-
heitswesen zweifellos.

Im Falle einer virtuellen Arztpraxis beruht
die Beratung durch die Arzte im telefoni-
schen Beratungszentrum weitgehend auf
den subjektiven Angaben des Patienten, und
im allgemeinen liegen keine objektiven
Angaben vor, wie zum Beispiel ein Labor-
auszug, Bildmaterial oder Konsilien anderer
Arzte etc. Eine effiziente individuelle Bera-
tung kann zwar trotzdem erfolgen, aber der
Zugriff auf medizinische Basisdaten kénnte
die Beratung erweitern und beschleunigen.
Vor allem wire wiinschenswert, dass die
nachbetreuenden Arzte ebenfalls auf eine
strukturierte Dokumentation des Bera-
tungsgesprichs zugreifen kénnten. Bei Med-
gate wird auf ausdriicklichen Wunsch des
Patienten ein «Austrittsbericht» per Post
oder Fax an die weiterbehandelnde Institu-
tion versandt.

Neue Definition des Einzugsgebiets
einer Arztpraxis

Da Medgate ein grosses Kollektiv (1,2 Mio.
Mitglieder ab 2002) betreut, das iiber die
ganze Schweiz verteilt ist, sind wir direkt
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konfrontiert mit dem Foderalismus im
Gesundheitswesen. Wir bewegen uns nicht
ausschliesslich im Einzugsgebiet eines spe-
zifischen Zenrumspitals oder innerhalb
eines definierten Arztenetzwerkes. Deshalb
ist ein elektronischer Datenaustausch mit
den entsprechenden Leistungserbringern
mangels Schnittstellenstandards (wie zum
Beispiel HL7) nur punktuell und nach indi-
vidueller Absprache umsetzbar.

Nicht nur, dass die Netzwerke regional
unterschiedlich aufgebaut sind, auch die
Patienten sind wegen ihrer Mobilitit geo-
grafisch nicht mehr eindeutig zuzuordnen.
Man bedenke den hohen Anteil an Berufs-
pendlern in der Schweiz. Das bedeutet hiu-
fig, dass Patienten keinen Hausarzt am
Wohnort haben. Dies fiihrt zu einer immer
breiteren Verteilung der Patientenakte auf
verschiedene Leistungserbringer und eine
entsprechende Zahl von Gesundheitsnetz-
werken. Wir stellten zum Beispiel in einer
internen Untersuchung fest, dass ein
betrichtlicher Anteil der Anrufer keinen
Hausarzt hat. Die meisten Beteiligten im
Gesundheitswesen sind also von der Mobi-
litit der Bevolkerung in einem gewissen
Ausmass betroffen.

Aus dem Blickpunkt
einer virtuellen Arztpraxis

Seit dem 1. Oktober 2000 betreibt Medgate
ein medizinisches Informationszentrum und
verfolgt als Mitglied verschiedener Fach-
organisationen und im Rahmen eigener
Evaluationen die Bewegungen und Bestre-
bungen im Bereich der EPR in der Schweiz.
Wir haben in bezug auf das aktuelle Ange-
bot an EPR die Beobachtung gemachr, dass
Praxis- und Kliniksoftware auf administra-
tive Abliufe (wie zum Beispiel Abrechnun-
gen) ausgerichtet sind und proprietire
Schnittstellen beinhalten. Es bestehen bisher
keine (finanziellen) Anreize fiir niedergelas-
sene Arzte, ihre Praxissoftware in ein umfas-
sendes Netzwerk einzugliedern.

Viele Gruppierungen im Gesundheitswesen
wie Spitiler, Versicherungen, die Pharmain-
dustrie und andere private Initiativen befas-
sen sich intensiv mit der Evaluation von
EPR-Software. Sie stossen dabei auf eine
offensichtliche Diskrepanz zwischen dem
mittlerweile hohen technischen Potential
und den ungeklirten Fragen im rechtlichen,
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politischen und ethischen Bereich. Hiufig
wird bei der Evaluation einer Losung fiir
eine Praxis oder ein Spital zu stark auf die
Frage der Funktionalitit der Benutzerober-
fliche fokussiert. Viel zentraler sind die Fra-
gen nach den dahinter liegenden (standar-
disierten) Datenschnittstellen, der Authen-
tifizierungsmethode und den Sicherheits-
aspekten; diese Faktoren definieren eine
EPR in ihren entscheidenden Punkten.

Die Frage der Identifizierung und Authen-
tifizierung von Arzt und Patient bei einer
riumlichen Trennung ist bisher politisch
ungeklirt. Wie kann zum Beispiel im Rah-
men von Internetkonsulationen sicherge-
stellt werden, dass eine Person diejenige ist,
die sie behauptet zu sein? Rein technisch
gesehen ist dies wohl [6sbar (mittels Public
Key Infrastructure PKI, biometrischer Ver-
fahren etc.), aber welches sind die politi-
schen und rechtlichen Rahmenbedingun-
gen, die sicherstellen, dass nicht eine Unzahl
verschiedener Systeme eingefiihrt werden?
Diese Frage reisst einen weiteren Graben auf
oder, mit den Worten von Bundesritin
Ruth Dreifuss gesprochen: «Bevor der
Schliissel zum Safe abgegeben wird, muss
man sich dariiber einigen, was im Safe
deponiert wird.» (Medienmitteilung des
EDI vom 30. August 2001, anlisslich der
Abgleichungstagung zum Thema «Eine
Gesundheitskarte fiir die Schweiz?»)

Kein Thema steht so im Brennpunkt der
aktuellen Diskussion um EPR wie die
Datensicherheit. Interessanterweise wurde
erst mit der Einfiihrung neuer Technologien
der Wunsch nach grenzenloser Sicherheit
laut — ein Wunsch, der einerseits nie zu
100% erfiillbar sein wird und dem anderer-
seits im aktuellen Gesundheitswesen
erstaunlich wenig Beachtung geschenkt
wird.

Beziiglich Sicherheit kann EPR nur bedingt
mit anderen Applikationen im e-Business
verglichen werden. Die viel gepriesene
«Banking Security» auch fiir das Gesund-
heitswesen als Golden Standard zu definie-
ren, liesse entscheidende Sicherheitsaspekte
offen: Das «Patientenkonto» (im Gegensatz
zum Bankkonto) kennt nicht eine a priori
iiberschaubare Anzahl von Personen, die zu
einem bestimmten Zeitpunkt Zugriff auf
die Daten haben werden. Die Frage bleibt
derzeit offen, wie die fiir die Medizin typi-
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schen Prozesse elektronisch umfassend abge-
bildet werden konnen.

Durch die elektronische Verfiigbarkeit
medizinischer Daten kann der Patient erst-
mals sein Recht als «Datenherr» vollzichen
und erhilt erleichterten Zugang zu seinen
Daten. Gleichzeitig werden ihm dadurch
(technische) Kompetenzen abverlangt , die
nicht durchwegs vorhanden sein diirften.
Es wird in Zukunft wohl der Bedarf an
institutionalisierten «Datentutoren» entste-
hen, welche treuhinderisch die Patienten-
akte im Sinne des Patienten fiihren werden.

Wie schiitzenswert ein Patient die verschie-
denen Datensitze seiner elektronischen
Akte einschitzt, ist stark subjektiv und nicht
direkt aus dem Datenschutzgesetz ableitbar:
Im Datenschutzgesetz gelten medizinische
Informationen grundsitzlich als besonders
schiitzenswert. Dies entspricht allerdings
nicht immer der Wahrnehmung der Patien-
ten. Beispielsweise wertet der Patient psy-
chiatrische Diagnosen subjektiv als wesent-
lich schiitzenswerter als die Diagnose eines
Beinbruchs.

Der gebriuchliche Begriff des «implied
consent», den ein Patient bei Eintritt in eine
drztliche Behandlung abgibt, wird im Rah-
men der flichendeckenden Einfiithrung von
EPR wohl expliziter zu definieren sein.
Denn damit hat der Patient bis anhin im-
plizit allen «Datenschutzverletzungen» im
voraus zugestimmt, da er davon ausging,
dass sie — wenn iiberhaupt — im Sinne seiner
optimalen Behandlung erfolgten.

Zukunftsperspektiven
in der Zusammenarbeit
mit den Leistungserbingern

Medgate sicht sich als hochqualifizierte In-
formationsplattform im Schweizer Gesund-
heitswesen. Durch einen méglichst trans-
parenten Informationsaustausch mit den
Leistungserbringern kann deren Position
gestirkt und verbessert werden. Die Tele-
medizin, verstanden als iibergeordneter
Begriff fiir den Einsatz moderner Kommu-
nikationsmittel in der Medizin, sehen wir
als das Instrument der Zukunft zur Opti-
mierung des Informationsaustausches zwi-
schen Patient und behandelndem Arzt wie
auch zwischen Arzten. Medgate arbeitet mit
verschiedenen Universititskliniken zusam-
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men und kooperiert mit Entwicklern und
Herstellern im Rahmen des Aufbaus von
telemedizinischen Geriten im In- und
Ausland. Wir beteiligen uns als operativer
Partner an verschiedenen europiischen
Projekten und Studien zur Evaluation eines
sinnvollen, patienten- und prozessorien-
tierten Einsatzes telemedizinischer Applika-
tionen im Gesundheitswesen.
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Medgate nimmt die Herausforderung des
Informations- und Kommunikationszeit-
alters auch in der Medizin an. Im Sinne
aller Beteiligten im Gesundheitswesen soll
dem Informationsbediirfnis und Mit-
spracherecht des Patienten nach besten
medizinischen Kriterien Rechnung getragen
werden.

39



Swiss Medical Informatics
Electronic Patient Record

7] —
SSIM

SSMI

Das Data Warehouse im Spitalwesen

Peter Lehmann

Korrespondenz:

Dr.-Ing. Peter Lehmann
Fachbereichsleiter Business
Intelligence

SAP Systems Integration (Schweiz)
Am Seerhein 6

D-78467 Konstanz

e-mail: peter.lehmann@sap.com

40

Summary

Dieser Beitrag gibt einen Uberblick zum
Thema Data Warehouse. Zuniichst wird
begriindet, warum das Data Warehouse
seit einigen Jahren zu einem Schwerpunkt-
thema im Bereich betrieblicher Informa-
tionssysteme geworden ist und nun Einzug
in das Spitalwesen hilt. Auf der Grundlage
multidimensionaler Strukturen wird das
Referenzarchitekturmodell eines Data
Warehouse und der zentrale Begriff des
«On-line Analytical Processing» (OLAP)
erliutert. Eine Diskussion iiber vorgefer-
tigte Informationsmodelle fiir ein Data
Warehouse im Spitalwesen rundet diesen
Beitrag ab.

Einleitung

Die gegenwirtigen Herausforderungen an
das Gesundheitswesen sind vielfiltig. Wie
nie zuvor miissen sich Fiihrungskrifte,
Arzte, Klinikpersonen und auch Patienten
mit den Reformen im Gesundheitswesen
auseinandersetzen. Die Forderungen der
Gesetzgeber, selbst fiir die wirtschaftliche
Existenzsicherung verantwortlich zu sein,
hat zu einer neuen und schwer einschitz-
baren Situation gefiihrt. Gefordert ist ein
hohes Mass an Effizienz bei weiter steigen-
der Qualitit. Patienten werden immer mehr
als Kunden betrachtet. Der Strukturwandel
hin zum «Dienstleistungsunternchmen
Krankenhaus» ist in vollem Gange. Wie
jeder andere Wirtschaftszweig ist das
Gesundheitswesen heute wettbewerbsorien-
tiert, komplex und schnell-lebig. Auch hier
geht es um

¢ die Gewinnung neuer Patienten;

* die «Patientenbindungy fiir den Fall wei-
terer notwendig werdender Behandlungen
und

¢ die Schaffung eines positiven Images bei
der Offentlichkeit, den Kostentrigern,
den einweisenden Arzten und dem eige-
nen Personal.

Um diesem Umbruch erfolgreich entgegen-
zutreten, bendtigt man genaue Informa-
tionen iiber Finanzen, Personal, Control-
ling, Materialwirtschaft sowie iiber die Pa-

tientenverwaltung und -abrechnung. Wie
aber verdichtet man die Informationen aus
unterschiedlichen Systemen, Plattformen
und Anwendungen, welche innerhalb und
ausserhalb ihres Spitals existieren?

Warum ein Data Warehouse?

Zu Beginn der 80er Jahre dominierte die
Auffassung, dass ein allumfassendes Daten-
banksystem im Zentrum aller Anwendungs-
systeme von Unternehmen stehen kénnte.
Es stellte sich schnell heraus, dass sich die
Anforderungen an Datenbanksysteme fiir
operative Anwendungen sehr stark von
denen an informative Systeme unterschei-

den [1].

¢ Die operativen Anwendungssysteme sind
auf eine moglichst effiziente Verarbeitung
des relativ statischen Tagesgeschiftes von
Unternehmen ausgerichtet, das durch
eine hohe Anzahl von Transaktionen und
den Zugriff auf wenige Datensiitze
gekennzeichnet ist.

* Die basierenden Datenbanksysteme sind
systemtechnisch fiir einen hohen Trans-
aktionsdurchsatz konfiguriert, wihrend
bei informativen Systemen eine grosse
Anzahl von Datensitzen gelesen werden.

¢ Die Datenschemata der operativen
Systeme sind an den betriebswirtschaftli-
chen Abliufen und Funktionen orientiert.
Diese Strukturen sind in ihrem Zusam-
menhang hiufig nicht einfach zu ver-
stehen. Hinzu kommyt, dass operative
Daten tiglich iiberschrieben werden und
somit fiir den Anwender eine wichtige
Dimension — die Zeit — als Bezugsquelle
verlorengeht.

e Schliesslich ist zu beriicksichtigen, dass
die Daten nicht so aufbereitet sind, dass
sie fiir die Endanwender einfach zu verste-
hen und als Informationsquelle zu nutzen
sind.

Fiir eine effiziente und effektive Informa-
tionsversorgung ist es deshalb notwendig,
die bestehenden DV-Landschaften um ein
eigenstindiges Unterstiitzungssystem fiir die
Planungs- und Entscheidungsebene zu
erweitern. Als zentrale Komponente einer
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Abbildung 1.
Das Data-Warehouse-Konzept.
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solchen Erweiterung wird in vielen Unter-
nehmen ein Data Warehouse als analyti-
sches Informationssystem eingefiihrt [2].

Data-Warehouse-Systeme

Als Data Warehouse wird eine Sekundir-
datenbank bezeichnet, die mit Hilfe geeig-
neter Extraktionsmechanismen aus einer
oder mehreren operativen Datenbanken
erzeugt wird. Die Daten der Sekundir-
datenbank sind dabei so aufzubereiten und
zu aggregieren, dass sie hinsichtlich zu
erwartender Auswertungen zusammenge-
stellt werden. Abbildung 1 zeigt ein Data
Warehouse im Kontext als Zwischenschritt
zischen operativen Datenbanken und End-
benutzerwerkzeuge fiir die Datenanalyse

[1].

Der erste Schritt bei der Generierung eines
Data Warehouse ist die Datenextraktion.
Dabei werden aus operativen Datenbanken
auf Basis von Transformationsregeln alle fiir
das Data Warehouse relevanten Daten extra-
hiert und entsprechend dem Regelwerk
transformiert.

Das Data Warehouse selbst besteht aus einer
Datenbank fiir die Sekundirdaten und einer

Datenanalyse

Multidimensionale
Infarmationsstrukturen

Datenspeicherung

Meta-

Extrahieren  Integrieren
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Metadatenbank. Die Metadatenbank bein-
haltet Daten iiber den Aufbau der Daten-
bank des Data Warehouse und umfasst
damit in gewisser Weise den Bauplan des
Systems.

Der Begriff des Data Warehouse suggeriert,
dass dem Entscheidungstriger nach diesem
Konzept alle relevanten Unternechmens-
daten, wie in einem Selbstbedienungsladen,
in wohl strukturierter Form zur Verfiigung
stehen. Im Unterschied zu einem operativen
System besteht die Forderung nach dem
Auswertungsaspekt, d.h., es werden zusitz-
lich zur Integration von Schemata und
Daten aus unterschiedlichen Quellen auch
besondere Strukturen und Auswertemog-
lichkeiten benétigt [1]. Die Speicherung
von Daten erfolgt in Form von mehrdimen-
sionalen Wiirfeln, welche die Grundlage fiir
die Auswertung iiber die Datenanalyse dar-
stellen.

Die Analysewerkzeuge sind je nach Anwen-
dungsfall vielfiltig und reichen von einem
Fithrungsinformationssystem iiber Data-
Mining-Verfahren auf Basis neuronaler
Netze hin zu analytischen Anwendungen
zur Planung und Simulation von Geschifts-
prozessen [4].

Multidimensionalitat

Es gibt eine Klasse von Endbenutzerwerk-
zeugen, die speziell fiir die Auswertung von
Data Warehouse entwickelt wurde: die so-
genannten Systeme fiir das Online Analyti-
cal Processing (OLAP) [3]. Die Grundidee
des OLAP basiert auf dem Konzept der
Multidimensionalitit.

Zur Veranschaulichung, welche Bedeutung
Multidimensionalitit in Data-Warehouse-
Umgebungen hat, werden hier eine ein- und
eine mehrdimensionale Abfrage gegeniiber-
gestellt. Eine eindimensionale Abfrage ist
2.B.: «Wie hoch waren meine Erl6se im
Fallpauschalenbereich im letzten Jahr?»
Diese Anfrage hat lediglich die Zeit als
Dimension. Beispiel fiir eine mehrdimen-
sionale Anfrage ist: «Wieviele Patienten je
Altersstufe aus bestimmten Regionen unse-
res Einzugsbereichs wurden in den ersten

6 Monaten verglichen mit dem Vorjahr bei
uns eingeliefert?» Eine besondere Eigen-
schaft von OLAP-Systemen ist es, derartige
mehrdimensionale Anfragen effizient hand-
zuhaben.
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Abbildung 2. Datenwiirfel.
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Mit OLAP-Systemen ist es moglich, Daten
tiber ihre Strukturen hinweg verfeinert oder
vergrobert darzustellen. Der Benutzer hat
die Méglichkeit, hiermit Auswertungen in
dem Detaillierungsgrad durchzufiihren, der
fiir seine jeweilige Aufgabenstellung relevant
ist.

Der InfoCube ist die zugrundeliegende
Datenstruketur, bei dem die Dimensionen
auf den Achsen eines n-dimensionalen
Raumes abgebildet werden und jedes Fak-
tum eine Zelle des Wiirfels bildet (der
eigentlich ein Quader ist, allerdings hat sich
der Begriff «Wiirfel» durchgesetzt). Abbil-
dung 2 zeigt einen dreidimensionalen Wiir-
fel, in dem jede Zelle eine Kennzahl dar-
stellt. Je Drehung des Wiirfels erhilt man
die Anzahl Patienten bezogen auf Regionen
(Aufsicht), auf Quartale (Vordersicht des
Wiirfels) oder auf Altersstufen (Seiten-
ansicht des Wiirfels).

Denkt man dieses Modell weiter, so kann
man ausserdem durch einen solchen Wiirfel
Schnitte legen. Je nachdem, in welcher
Richtung Schnitte durch den Wiirfel gesetzt
werden, kann man die verschiedenen Sich-
ten auf Umsitze des Produktmanagers, Fi-
nanzmanagers oder Geschiftsstellenleiters
erzeugen (diese Technik wird «slicing»
genannt). Weiterhin kann ein Teilwiirfel als
sogenannte Ad-hoc-Sicht herausgeschnitten
werden (diese Technik wird «dicing»
genannt). Die Ergebnisse von Slicing und

Dicing sind in Abbildung 3 dargestellt.
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Abbildung 3.

Schnitte durch einen Datenwiirfel.

Das Data Warehouse im Spital

Fiir kleine und mittelstindische Unterneh-
men sprachen bislang allerdings die relativ
hohen Kosten gegen eine Data-Warehouse-
Losung. Lizenzkosten und hohe Aufwinde
fiir das Design und die Implementierung
der unterschiedlichen Datenquellen kénnen
mehrere 100 000 CHF erreichen.

Der Trend geht jedoch weg von elitiren und
teueren Individuallssungen hin zur Installa-
tion von betriebswirtschaftlicher Standard-
Software im Data-Warehouse-Umfeld. Die-
se Standard-Software beinhalten bereits
vordefinierte, multi-dimensionale Referenz-
modelle, die an die Bediirfnisse von Unter-
nehmen oder Branchen (z.B. Spitiler) rasch
angepasst werden konnen.

So existieren vorkonfigurierte Data-Ware-
house-Losungen, die sowohl kaufminnische
als auch spitalspezifische Abliufe in einem
ganzheitlichen Referenzmodell darstellen.
Auf Basis solcher Referenzmodelle kann der
Anwender jederzeit auf verfiigbare Daten zu
allen strategisch wichtigen Fragestellungen
zugreifen und anhand dieser Information
zukiinftige Entscheidungen planen und si-
mulieren. Ein solches «Standard Data Ware-
house» unterstiitzt alle Aspekte des Patien-
tenmanagements und der Patientenabrech-
nung im stationiren, teilstationiren und
ambulanten Bereich. Dariiber hinaus liefert
es vordefinierte Berichte und erméglicht die
Auswertungen strategischer Informationen
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wie Kosten- und Erlésstrukturen unter den
verschiedensten Gesichtspunkten.

Weiteren Aufschwung erhilc das Data-Ware-
house-Konzept im Spitalwesen durch die
erhéhten Anforderungen des neuen Entgelt-
systems auf der Basis von Diagnosis Related
Groups (DRG). Um Leistungen vollstindig
dokumentieren und Transparenz herstellen
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zu kénnen, miissen klinische und betriebs-
wirtschaftliche Daten miteinander ver-
kniipft werden. Entscheidungsrelevante Da-
ten, z.B. Auslastungsgrad, zu Erlésen und
zur Verweildauer, erlauben es Klinikleitung
und Arzten, Trends friithzeitig zu erkennen
und in gezielte Massnahmen umzusetzen.
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Résumé

Les Hopitaux Universitaires de Genéve
(Suisse) implantent progressivement un
dossier informatisé du patient, pour I'en-
semble de ses services (les soins intensifs
bénéficiant déja d’un logiciel spécifique).
Ce dossier comporte en sus du dossier
médical, d’'un module de prescriptions
médicales (médicaments, etc.), un module
infirmier pouvant i terme remplacer le

dossier papier («<kardex»).

Ce projet met en évidence de nombreux
changements, notamment l'utilisation de
nomenclatures structurées, comme celle
des diagnostics infirmiers, pour documen-
ter les soins requis.

D’autres préalables nous semblent primor-
diaux, comme I'adaptation ergonomique
des bureaux infirmiers et le choix d’un
équipement informatique adapté a une sai-
sie quelquefois «au lit du patient». Une for-
mation préalable des soignants a 'usage
des outils informatiques est requise, ainsi
qu'une formation axée sur les différentes
nomenclatures utilisées (pour exemple,
celle des diagnostics infirmiers).

Limpact de ce changement sur 'encadre-
ment et les soignants est fondamental.

Introduction

Les Hopitaux Universitaires de Geneve
(2000 lits d’hospitalisation regroupant
toutes les disciplines médicales) bénéficient
depuis 1997 d’une loi informatique dont
'une des composantes est I'informatisation
du dossier patient. Ce dernier inclut donc le
dossier infirmier ainsi qu’ & terme les pres-
criptions médicales qui seront automatique-
ment transférées dans celui-ci.

Depuis 1990, plusieurs tests d’informatisa-
tion du dossier infirmier ont été effectué
dans des «unités-pilotes» dont I'un, en
1997, incluant la «classification internatio-
nale des pratiques infirmi¢res» (L.C.N.P)
dans la démarche de soins.

Quelques remarques issues
de cette expérimentation

Le dossier informatisé semble bien
accepté par les soignants, qu’ils soient
infirmiers ou aides-soignants. Ces der-
niers y voient d’ailleurs une valorisation
professionnelle.

L adaptation ergonomique des bureaux
infirmiers ressort comme un besoin prio-
ritaire, car trop souvent ces locaux sont
exigus et n'ont pas été congus pour
octroyer une place & un équipement
informatique et aux postes de saisie.
Dorénavant, nous essayons de privilégier
I'équipement informatique avec des
écrans plats, ce qui permettrait déja de
gagner un espace significatif.

Le nombre d’équipement informatique
(PC et imprimante performants) apparaft
aussi comme une demande pressante,
d’autant que la saisie des données est sou-
vent effectuée dans les mémes tranches
horaires, par exemple en fin de service.
Un changement dans ce mode de faire
doit s’effectuer, incitant les soignants a
saisir les informations plus fréquemment,
lorsque cela est possible 4 la suite du soin
dispensé. Le temps consacré a la saisie des
données apparait comme plus important
au début, pendant un temps limité jus-
qu’a la connaissance suffisante du clavier.

Diverses satisfactions des soignants sont
souvent signalées, comme la lisibilicé des
informations et le classement rigoureux
de celles-ci. Des études seront prochaine-
ment effectuées pour étudier les change-
ments qualitatifs et quantitatifs des don-
nées infirmitres entre un dossier papier et
un dossier informatisé.

Limplication des cadres infirmiers nous
semble primordial dans ce processus de
changement. Leur engagement dans le
projet et leur intérét pour une qualité de
documentation clinique est le principal
gage de succes de 'informatisation du
dossier infirmier.
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Tableau 1. Exemple: Domaine «Mobilisation».
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Caractéristiques déterminantes

facteurs favorisants (ou de risque) diagnostic infirmier

Incapacité de marcher

dysfonctionnement sensoriel altération de la

mobilité physique

Autres signes possibles

troubles neuro-musculaires

autres causes possibles

Définition (libellé long)

Restriction de la capacité de se mouvoir de
facon indépendante qui affecte tout le corps
ou l'une ou plusieurs de ses extrémités.

Composition
des modules infirmiers

Comme pour le dossier infirmier papier, le
logiciel comprend différentes parties:

Les informations administratives et
sociales essentielles (par exemple, I'iden-
tité et adresses du tuteur, les personnes de
contact en cas de besoin, les précautions
infectieuses, etc.)

Les étapes de la démarche de soins: anam-
nése, probleme, objectif, interventions,
observations quotidiennes et résultats

Les échelles cliniques, le planning des
activités de soins et le graphique néces-
saire aux médecins

Le «résumé infirmier» qui permet la syn-
these des soins dispensés pendant hospi-
talisation. Il sert aussi & transmettre
quelques informations essentielles en cas
de suivi de soins par des services ambula-
toires

Choix de nomenclatures

Pour notre nouveau dossier, en production
depuis ce second semestre 2001, nous avons
choisi d’introduire différentes nomencla-

tures, dont la classification internationale

des diagnostics en soins infirmiers. Méme si

le libellé «diagnostic infirmier» pose encore
probléme pour certains (infirmiers comme
médecins), différentes législations I'ont
d’ores et déja reconnu, comme cela a été le
cas dernitrement en France par voie de
décret! dans le cadre de la reconnaissance du
champ professionnel des infirmiéres.

1

Ministére de 'Emploi et de la Solidarité, Décret

de compétences du 24 février 2001, article N° 3.

Nous sommes en attente d’une cohérence
des liens entre ces nomenclatures internatio-
nales, pour introduire dans notre logiciel la
classification des résultats en soins infir-
miers.

Linformatisation peut et devrait aider

le soignant a établir sa démarche de soins.
Elle offre des fonctionnalités permettant
d’établir celle-ci depuis différents acces:
Par exemple (cf. tableau 1):

* En sélectionnant les «caractéristiques
déterminantes» (signes), les «facteurs
favorisants ou facteurs de risque» (causes)
possibles, sont automatiquement propo-
sés.

¢ En sélectionnant de nouveau ces derniers,
les diagnostics infirmiers potentiellement
rattachés sont alors proposés au soignant.

Autre exemple:

* En sélectionnant un diagnostic déja
connu par le soignant et évalué comme
pertinent pour le patient, le logiciel pro-
pose la liste des «caractéristiques détermi-
nantes» et «facteurs favorisants ou fac-
teurs de risque» rattachés.

Pour les objectifs de soins, nous n’offrons
actuellement que la possibilité de texte libre,
en attendant de compléter notre documen-
tation du logiciel par la classification inter-
nationale des résultats. Différentes échelles
cliniques d’évaluation sont informatisées,
comme la «mesure de 'indépendance fonc-
tionnelle» (M.1.E), I'échelle de la douleur
ainsi que d’autres reconnues par la Direc-
tion des soins infirmiers.

Pour documenter les interventions du dos-
sier infirmier, une nomenclature proche du
langage du soignant a été adaptée. Le soi-
gnant documente ses interventions dans le
dossier informatisé et le logiciel établira
automatiquement les liens vers un logiciel
de traitement des données pour les calculs
de gestion, voire pour d’autres extractions
nécessaires pour des études cliniques.
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Tableau 2
Circulation cardio-vasculaire cognition communication comportement
perception relation adaptation
Elimination environnement gestion de la santé hygiene
socio-familial
Peau — téguments respiration sexualité sommeil — repos
reproduction
Thermo-neurorégulation valeurs
spiritualité

A noter que les standards professionnels des
soins infirmiers et obstétricaux de nos Hopi-
taux Universitaires de Geneve imposent la
démarche de soins comme obligation pro-
fessionnelle.

Lutilisation de nomenclatures internatio-
nales reconnues, validées et actualisées, nous
permet d’envisager des études cliniques,
économiques et de gestion, comparatives,
soit avec d’autres institutions hospitalieres
suisses soit avec d’autres pays francophones.
Les nomenclatures communes 2 nos diffé-
rents services de soins nous permettent aussi
d’avoir un «langage commun» et d’avoir le
méme dossier de soins quelque soit le lieu
d’hospitalisation.

Le prochain projet de Nursing Minimum
Data Set («CH-Nursing Data»), qui nous
demandera de fournir des indicateurs syn-
thétiques et agrégés de la pratique soignante
(diagnostics — interventions — résultats),
impose aussi ce choix de nomenclatures
internationales.

«Portail d’accés»
aux nomenclatures (cf. tableau 2)

Les différents modules infirmiers offrent un
«portail» commun d’acces aux différentes
classifications utilisées:

Nous avons ainsi catalogué 17 domaines de
soins pour accéder de maniére identique aux
classifications des diagnostics, interventions,
observations, etc., ce qui permet une cohé-
rence dans le classement des données entre
les différents modules infirmiers.

Elaboration du dossier infirmier
pour son informatisation

Le choix des nomenclatures, notamment
celle de la classification des diagnostics, s'est

faite avec I'aval de la Direction des soins
infirmiers, par les différents groupes de tra-
vail qui ont élaboré la documentation et
spécifications du projet d’informatisation du
dossier infirmier. Ces groupes de travail ont
été composés de soignants et cadres de
chaque «Département médical» représentant
toutes les pratiques soignantes de nos hopi-
taux genevois. Le résultat de ces travaux a
démontré quil savere possible de trouver
une cohérence et une transversalité de docu-
mentation du dossier infirmier malgré les
différences de nos pratiques profession-
nelles.

Nous devons aussi rappeler que certaines
études cliniques et économiques nécessitent
impérativement une certaine standardisation
des données pour pouvoir les analyser.

Aussi, nous prévoyons d’extraire la docu-
mentation utilisée (ex. diagnostic, signe,
cause, intervention liée, etc.) par service de
soins afin de contribuer a la documentation
de «plans de soins référentiels & individuali-
ser».

Ceux-ci contribueront 2 une cohérence pro-
fessionnelle, 'ajout de criteres de «bonnes
pratiques» donneront une pratique cohé-
rente des soins et faciliteront I'intégration et
la formation des nouveaux collaborateurs.
Ils permettront d’évaluer concretement les
prestations de soins infirmiers et peut-étre
de compléter utilement les données prises
en considération dans les études écono-
miques (intégration dans les AP-DRG’S?).

Role des cadres infirmiers

Limpact de 'informatisation du dossier
infirmier pour les cadres infirmiers est
important. Ces derniéres années, 'informa-
tisation de gestion, souvent par transfert de
taches administratives, a pris une place
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considérable dans la pratique des cadres. Le
cadre infirmier doit recibler prioritairement
sa fonction vers la clinique et la qualité de la
documentation des soins requis ou prodi-
gués par son équipe, afin de répondre aux
besoins institutionnels (qualité des soins,
statistiques, études cliniques, etc.).

De méme, le soignant en gagnant pas 4 pas
une responsabilisation et un champ d’auto-
nomie professionnelle doit considérable-
ment augmenter la qualité, la précision et la
pertinence de sa documentation des soins
aux patients. Il ne peut plus faire fi des
aspects économiques liés & son activité.

Quelques problémes potentiels

Des programmes de formation pour les
nouveaux collaborateurs de nos Hopitaux
sont mis en place. Ceux-ci sont déja consa-
crés a la mise A niveau des connaissances
indispensables & acquérir pour 'usage des
différents logiciels utilisés dans les unités
soignantes, dont les logiciels de gestion
(exemple, ceux consacrés aux commandes
de pharmacie, etc.).

De plus, chaque Département médical a mis
en place des formateurs pour le module
infirmier, ce qui doit permettre une forma-
tion ciblée, proche des besoins des utilisa-
teurs soignants.

Il faut relever qu'un logiciel pour la docu-
mentation des soins infirmiers, en voulant
répondre aux multiples exigences de docu-
mentation professionnelle en deviennent
complexes a I'usage, son apprentissage

, . .
necessite un certain temps. Nous Yy avons

donc introduit des «aides en ligne» ainsi
qu'une possibilité d’utiliser un «dossier test»
pour s’y exercer.

Conclusion

Linformatisation du dossier patient nous
pose des questions essentielles, entre autre
sur notre documentation des soins et sur
notre organisation de travail. Peut-étre que
trop souvent, nous 'y voyons qu’un outil
technique, passage de la plume au clavier,
alors que le changement est beaucoup plus
vaste et complexe, ne se limitant pas a
I'usage d’une nouvelle technologie.

Nous constatons 'importance d’une classifi-
cation standardisée pour lier les données du
dossier du patient, du dossier médical au
dossier infirmier et celui des autres profes-
sionnels de la santé (dossier social, etc.)

Nous devons aussi prendre en considération
la forte et pressante demande politique a
exiger une documentation détaillée des pres-
tations des professionnels de la santé. Le
dossier infirmier structuré et documenté
sera une aide majeure pour répondre 2 cette
exigence.

Il est 2 noter que nous avons des profession-
nels soignants pour qui 'informatique est
ressentie comme une charge supplémentaire
et source de stress, d’autant que la maitrise
de l'outil n'est pas encore pleinement
acquise, comme elle le sera par les pro-
chaines générations des professionnels de la
santé.
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Zusammenfassung

Fiir das Management von stationiren
Patienten ist ein optimaler Informations-
transfer zwischen allen beteiligten Diens-
ten, insbesondere aber zwischen Pflege und
Arzteschaft, eine wichtige Voraussetzung.
Am UniversititsSpital Ziirich wurde im
Rahmen eines Pilotprojekts auf einer Sta-
tion der Inneren Medizin ein Teil der Pfle-
gedokumentation ins bestehende elektroni-
sche Patientendossier Kisim integriert. Die
Integration des irztlichen und pflegeri-
schen Dienstes im selben Informations-
system, die gleichzeitige Verfiigbarkeit an
multiplen PC-Stationen und die bessere
Lesbarkeit der vormals handschriftlichen
Kardex-Eintrige fiihrten zu einer Verbesse-
rung des Informationstransfers und
Erhshung des Informationsstandes. Dies
bedeutete, dass auf Visiten mehr Zeit fiir
patientenbezogene Problemlésungen ver-
fiigbar war. Insgesamt wurden die Erfah-
rungen von den Beteiligten der Pflege und
Arzteschaft positiv beurteilt.

Einleitung

Fiir die Sicherstellung von patientengerech-
ten, prozessorientierten Arbeitsabliufen bei
der stationiren Behandlung von Patienten
ist ein optimaler Informationsaustausch zwi-
schen allen beteiligten Diensten erforder-

lich.

Das elektronische Patientendossier Kisim,
welches am UniversititsSpital Ziirich (USZ)
von ca. 1’500 registrierten BenutzerInnen
verwendet wird, wurde mit dem Ziel
entwickelt, die Informationen der verschie-
densten an der Betreuung der Patienten
involvierten Dienste zu integrieren. Nebst
drztlichen Berichten, elektronischen Verord-
nungen und Terminplinen wurden Schnitt-
stellen geschaffen zu den Bereichen Rént-
gen, Labor (Himatologie, Chemie, Mikro-
biologie, Immunologie), Pathologie sowie
zum Administrationssystem.

Die Pflege verfiigt aufgrund des nahen und
intensiven Kontaktes mit dem Patienten
iiber fiir die Betreuung essentielle Informa-
tionen. Diese Informationen wurden bis
anhin in Papierform im Kardex festgehalten.
Die getrennte Dokumentation von irzt-
licher und pflegerischer Seite fiihrt sowohl
zu redundanten Eintragungen als auch zu
Informationsliicken. Kommunikatons-
liicken sind der optimalen Betreuung der
Patienten abtriglich.

In einem Pilotversuch wurde ein Teil der
Pflegedokumentation ins Kisim integriert
mit dem Ziel, die Auswirkungen auf die

Qualitit und Arbeitsabliufe beziiglich der
Betreuung der Patienten zu evaluieren.

Methode

In einem ersten Schritt wurde der Ist-
Zustand des Informationsaustausches zwi-
schen Pflege, Arzten und Patienten erfasst.
Pflegende und Arzte einer Station der Inne-
ren Medizin des USZ mit 30 Pflegenden
und durchschnittlich 3 Arzten wurden
hierzu befragt und die Schwachstellen pro-
tokolliert.

In einem zweiten Schritt wurden drei
Berichte der Pflege, es sind dies Pflegeanam-
nese, Pflegediagnosen und Pflegebericht, in
enger Zusammenarbeit mit der Pflege als
integraler Teil des Programms Kisim ent-
wickelt und auf dieser Station aufgeschaltet.
Zusitzlich benstigte Hardware wurde
installiert und das Pflegeteam mit insgesamt
30 MitarbeiterInnen geschult.

Das Projekt wurde begleitet von regelmissig
abgehaltenen Workshops, in denen die
Einfiihrung der Mitarbeitlnnen, die Ausge-
staltung der Formulare im Kisim, die Aus-
wirkungen des verinderten Informations-
austausches zwischen Pflege und Arzten
sowie deren prozessorientierte Konsequen-
zen erdrtert und optimiert wurden.
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Abbildung 1. Der Informa-
tionstransfer zwischen Pflege
und Arzten (Kommuni-
kationsprozess a) wird durch
das parallele Fiihren von zwei
Informationssystemen beein-
triichtigt.
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Zur Auswertung fanden qualitative Befra-
gungen der beteiligten MitarbeiterInnen in
Gruppen statt.

Resultate
Ausgangslage

Der Pflegedienst arbeitet primir mit dem
Kardex als Informationstriiger; die Patien-
tendossiers werden von Hand gefiihrt,
bestehen in Papierform und befinden sich
auf der Station.

Der irztliche Dienst arbeitet mit Kisim als
Informationssystem; die Patientendossiers
werden elektronisch im Kisim gefithrt und
kénnen von allen berechtigten Personen
jederzeit an allen PC-Arbeitsplitzen des
USZ eingesehen werden.

Obwohl prinzipiell fiir die beteiligten
Dienste alle Informationen zuginglich sind,
erfolgt die Nutzung infolge der parallel
angelegten und unterschiedlich gefiihrten
(handschriftlich — maschinell) Informa-
tionssysteme nur beschrinkt. Ein weiterer
Punke ist die Verfiigbarkeit des Kardex,
denn die Verwendung des Kardex bei mul-
tiplen Arbeitsabliufen (Verlaufseintrige
durch die Pflege, Rapporte bei Schichtiiber-
gabe der Pflege, Medikamente richten,
Rundgang der Pflege auf der Abteilung,
drztliche Visite) bedingt einen oft gleichzei-
tigen Nutzungsbedarf von verschiedenen

Personen an verschiedenen Orten.

Patientlnnen

¢

weitere
Dienste

—_—

Der Informationstransfer zwischen Patienten
einerseits und Pflege und Arzten anderer-
seits (Abb. 1, Kommunikation b und c) fin-
det deshalb nicht selten doppelspurig statt,
indem dieselben Informationen durch
Pflege und Arzte separat bei den Patienten
erhoben werden. Andererseits ist der Infor-
mationsstand des Patienten iiber Abklirun-
gen, Diagnosen, Krankheitsverlauf, Kompli-
kationen, interventionelle Eingriffe, Thera-
pien, Austritt respektive deren Planung teil-
weise ungeniigend oder widerspriichlich.

Der Informationstransfer innerhalb eines
Dienstes selber birgt insbesondere bei
Schichtwechseln die Gefahr eines Informa-
tionsverlustes. In der Pflege mit tiglich drei
Schichtwechseln werden die Informationen
miindlich im Rahmen eines Ubergaberap-
ports respektive mittels den handschrift-
lichen Eintrigen im Kardex weitergegeben.

Umsetzungsziele: Der Informationstransfer
zwischen Pflege und Arzten soll verbessert

und die Arbeitsabliufe entsprechend ange-
passt werden.

Folgende Ziele wurden gesetzt:

e cine optimalere interdisziplinire Verkniip-
fung und Nutzung der Informationen
und Erkenntnisse aus dem irztlichen
Dienst und dem Pflegedienst;

e cine gezieltere Erfassung und Aufberei-
tung, sowie einen gezielteren Austausch
von Informationen und Erkenntnissen;

e cine optimalere Gestaltung von Instru-
menten und Informationsgefissen;

* cine bewusster gestaltete Kommunikation

mit PatientInnen.

Konkrete Ansatzpunkte: Die Pflege machte
folgende Informationen besser an die Arzte
weitergeben:

¢ Bedenken / Unsicherheiten / Angste
beziiglich Therapie;

e Bewiltigungsstrategien;

* Defizite/Probleme und Fihigkeiten der
Patient/innen;

e Selbsteinschitzung der Patient/innen (in
kérperlichen, psychischen und sozialen
Bereichen);

¢ soziale Einflussfaktoren und Probleme;

e Austrittsplanung.
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Formular Pflegeanamnese.
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Die Pflege machte folgende Informationen
der Arzte besser nutzen kénnen:

¢ Informationen aus KG’s;

* Vorgeschichte und Informationsstand des
Patienten;

¢ Untersuchungsergebnisse.

Arzte mochten folgende Informationen bes-
ser an die Pflege weitergeben:

* Abklirungen und deren Indikation;

¢ Befunde und Resultate von Spezialunter-
suchungen.

Arzte mochten folgende Informationen bes-
ser nutzen kénnen:

e Tagesplan der PatientInnen inklusive Spe-
zialtermine fiir EKG, Physiotherapie,
Ergotherapie usw.;

o Angste, Sorgen der PatientInnen.

Umsetzung

Die Programmierung der Pflegeanamnese,
des Pflegeberichtes sowie der Pflegediagnose
wurde in enger Zusammenarbeit mit der
Pflege vorgenommen. Als Vorlage diente die
Papierversion, wobei zusitzlich diverse
Funktionen eingebaut wurden, um die
Bedienung der Formulare zu erleichtern.
Fiir diese drei Berichte wurde ein eigener
Register aufgeschaltet analog den Berichten
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der Arzte. Bei der Pflegeanamnese und beim
Pflegebericht erhalten die Texteintrige einen
Benutzer- und Zeitstempel, ein entspre-
chender Editierschutz wurde eingerichtet

(Abb. 2-4).

Resultate

Die Einfiihrung erforderte insgesamt einen
grosseren Zeitaufwand als angenommen.
Bei Pflegenden ohne Erfahrung mit Com-
putern bestanden initial gewisse Angste vor
diesem neuen Arbeitsinstrument. Der
Umgang mit den PCs bot jedoch auch fiir
diese Mitarbeiter keine essentiellen Pro-
bleme. Die Installation eines Lernprogram-
mes fiir das Zehnfingersystem erwies sich
fiir Ungeiibte als hilfreich. Das Programm
Kisim und die neuen Pflegeformulare wur-
den als sehr benutzerfreundlich beurteilt.
Die Motivation der Pflegenden, mit dem
neuen Instrument zu arbeiten, ist sehr hoch.
Unterschiedlich wurde jedoch der Zeitauf-
wand fiir die Eingabe der Texte beurteilt.

Die Aufschaltung der Pflegedokumentation
(Pflegeanamnese, Pflegebericht und Pflege-
diagnosen) bedingte eine Optimierung der
Arbeitsabldufe. Die Verlaufseintriige der
Pflege und der Arztlnnen werden neu vor
der Morgenvisite im Kisim durch jeweils
beide Dienste gelesen. Deshalb miissen
diese Informationen an der Visite nicht
mehr miindlich vorgestellt werden, was eine

Pflegeanamnese Datumn/visum

10.10.2001 / PFISB

Pflegediagnosen

liabsten Schwarztee und Mineral. «

bvalche ihm in der Kérparpflege helfe. <

Elnlagen und benutzte in der Macht die Urinflascha=
L4

der europaischen Politik beschaftigh. «
1=t frihear viel am Reisen gewesen. «

k4
Fremdbecbachtung: «

haben, damit er alles aufschreiban kann. =

Kurzzeitgedachtniss) und freundlich. «

Einschatzung (was steht im Yordergrund)

Pat sagt er sei zu uns gekommen, um sich wieder einmal anschauen zu lassen.
Pat hat seit 1970 2in Stoma, dass er auf seine Weise verbinden méchte
morgens Und abends sSubsarn und mit Gasan abdecken)«

i~ ufgrund einer leichtan chr. Miereninsuffizienz misse er vigl trinken, am

ks
7u Hause habe er jeweils dber die Macht und am Morgen eine Fflegerin,

Seit langerer Zeit habe er Mihe das Wasser zu halte, deshalb trage er

Frither und manchmal noch Heute gehe er ins Biro und arbeite dort. Erssiin

Fur Pat ist @s wichtig, immer ein Block und ein Schreiber in der Nahe zu

Seine Fraw sagte mir, dass man mit Pat viel Geduld brauche und dass er %
ggressiv sain kanna. lch erlebe Pat als sehr hiflich, etwas vergesslich

Pat wird nenés, wenn ar sich Ubargangen fihlt, nicht weaiss was kot Mervésitat

rininkontinanz «

B A R A & TR R R R R R R A

#
Fremddiagnese: Konflikte mit der
Ehefraus

#
wargesslichkeits
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Abbildune 3. .
g . Pﬂegedlagnose(n) neuss Element sinfilgen | letztes Element antfarnen| = Liste |
Formular Pflegediagnose.
2 |Gangunsicherheit aktiv
Pat leidet unter Gangunsicherheit unklarer Ursache.
Erstallt: PFISE, 0910001 /etete Teatanderung: PRISE, 09.10.01 /etztrmals aktiviert: PRISE, 09010001
3 |Urininkontinenz aktiv
Pat ist durch eine Urininkontinenz zum Teil in ssiner selblbstandigkeit eingeschrankt.
Erstellt: PFISE, 10010001 fetete Teatanderung: FRISE, 10.10.01 /etztrals aktiviert: PRISE, 10010001
4 |Konflikte mit seiner Ehefrau aktiv
Fremddiagnoss: Pat leidet unter Konflikte mit ssiner Ehefrau, wenn diess bei ihm ist.
Erstellt: PFISE, 10010001 fetete Teatanderung: FRISE, 10.10.01 /etztrals aktiviert: PRISE, 10010001
5 |vergesslichkeit aktiv
Pat ist durch seine Vergesslichkeit zum Teil eingeschrankt.
Erstallt: PRISE, 10.10.01 Jateta Temnderung: PFISE, 10.10.01 /Letztmals aktivert: PFISE, 10,1001
1 |schwindef inak Hiv
Pat feige ! unfer Schwingbl unklarer Usache.
Cezdellt DFISE, o9 (007 Lol Texrsmbmng: PESE, 08 p0.0F Aetmimad inak fwert DFSE, 00007
Zielrichtung dieser Pflege
| show |
Zeiteinsparung bei der Visite zur Folge hat. Diskussion
Zudem wird so der Informationsstand bei .
. . . . Insgesamt wurde der Pilotversuch von den
allen Beteiligten erhoht. Die rasche Aktuali- o " .
. ; Beteiligten der Pflege und Arzteschaft posi-
sierung der Pflegedokumentation und der . .
.1 e i . tiv beurteilt.
drztlichen Dokumentation ist hierfiir eine
Voraussetzung,. Der Informationstransfer zwischen Pflege
. . . und Arzten hat sich durch die Integration
Fiir die Beurteilung des Projekts fanden . . . 5
. . . . beider Dienste im selben Informations-
Befragungen statt, bei denen sich die betei- . .
. . system verbessert und zu einem erhshten
ligten Pflegepersonen und Arztlnnen zu den . - .
; . N Informationsstand derselben gefiihrt. Dies
Zielvorgaben sowie den Nutzungshiufigke- ) . .
) . . . >, . wirkt sich zugunsten der Patientenbetreu-
tien der einzelnen Berichte im Kisim detail- . .. . ..
. . ung aus, indem beispielsweise auf Visiten
liert dusserten. Insbesondere die verbesserte . . . .
. . ) weniger Zeit zum Informationstransfer zwi-
Verfiigbarkeit, Lesbarkeit und Nutzungs- . L
N ) . schen Arzten und Pflege und mehr Zeit fiir
hiufigkeit der Pflegedokumentation wurden . .
.. den problemorientierten, patientenbezoge-
als positiv bewertet. Zusammenfassend
. . nen Austausch aufgewendet werden kann.
wurde eine bessere Verkniipfung und Nut-
zung der vorhanden Informationen ange- Aufgrund der positiven Beurteilung sind
geben sowie die resultierende Betreuungs- weitere Ausbauschritte geplant, Formulare
qualitit der PatientInnen héher eingestuft. fiir pflegerische Massnahmen und Patien-
teninformationsstand sind in Entwicklung.
Abblldung 4. 11.10.2001 Pflegebericht neuer Eintrag Pflegediagnosen ganze Liste
Formular Pﬂegeberic/at. letztan Eintrag léschan Fflegediagnesan nur aktive

0543 #wATSP |Pat umn 2400 mal kurz wach angetroffen, mal noch die Flasche gewechsalt. Sonst nur schlafend
gesahen.

0810/ SZENA  |Pat. ist frih wach und gesprachig. Prothesenreinigung durch Sr.

pd 2 Gangunsicharheit: Pat. wirkt sicher im Gehan unter Zuhilfenahme ssiner baiden Stacke.

Setzt = an den Tisch firs Frihstick.

1326 /RIZM35  |pat beim duschen, Anziehen und bai stomapflegagehaolfan., hat viele Anliegen uns Fragen bis ar

lendlich zufrieden ist.

ad 5: Wergesslichkeit: Kuzzeit Gedachniss ist stark besintrachtigh, fragt oft hintersinander gleiche

Sachen. Pat beschaftigt sich mit Lesan, Schreiben und Telefonieran.

17:08 ¢ STRADL [Witarubin 1 amp. i.m. injeziert il wgl

19:22 / STRADL |pat. klingsht des Sfteran | kann dann nicht immer sagen wiess | ezdhlt aus ssinem leben.

2231 /BERMA |Pat. bei der Abendtoiletta und Stomaversorgung geholfen. Sonst nichts Besonderes, schaut
pufmerksam Fernseh.
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This paper explores the development of
knowledge-driven tools inside the Electronic
Patient Record. A model of knowledge
management cycle is presented and several
practical examples taken from the Geneva
University Hospital Clinical Information
System illustrate possible approaches for its
implementation.

Introduction: the knowledge cycle

The main goal of a Clinical Information
System, and in particular of the Electronic
Patient Record, is to provide information
and knowledge to care providers during the
care delivery process. The full realization of
this goal implies the organizational and
technical instrumentation of an institution-
wide knowledge management system based
on the principle that the data produced by
the care processes can be integrated and
used to provide new knowledge, which, in
turn, can influence the clinical decisions
that generate new actions and further data.
This process, schematised in figure 1 and
detailed in figure 2, comprises four distinct
stages: knowledge creation, knowledge bases
management, knowledge activation and
knowledge discovery.

Knowledge creation

In order to be processed by computers,
knowledge must exist in explicit form.
However, besides formal directives and pro-
cedures, institutions possess a wealth of
knowledge that is not formalized, but exists
in the head of collaborators, on flyers, taped
on refrigerators, etc. This informal, often
tacit knowledge should be made available as
it often represents most of the know-how of
an institution. Ikujiro Nonaka describes
four transactions that intervene in the pro-
duction of explicit knowledge:

* socialization corresponds to the process of
creating tacit knowledge such as shared
mental models and technical skills
through shared experiences;

interpretation
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* externalisation is the process of articulat-
ing know-how into explicit concepts,
often through using metaphors, analogies,
concepts and models;

* combination is the systematisation of con-
cepts through symbols, usually achieved
through documents, meetings, telephone
conversations or computerized communi-
cations;

o internalisation of explicit knowledge
through learning by doing closes the loop.

Knowledge creation is mostly a human-to-
human endeavour. However it can be facili-
tated by the use of computer-based commu-
nication tools. In our experience, the exter-
nalisation of tacit knowledge, and therefore
the whole knowledge creation cycle, can
also be stimulated by increasing the distri-
bution and perceived value of the explicit

knowledge.

Knowledge based management

Knowledge based management involves sev-
eral steps: explicit knowledge must be col-
lected, normalized, indexed, reviewed, vali-
dated, published and maintained up to date.

abstracted
information,
explicit
knowledge

integration just in time new
and interaction, decisions,
at the point actions

of care

raw data,
signals

Figure 1. Knowledge cycle: integration and
abstraction of raw data produces explicit
knowledge that influences new decisions and
produces new data.
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The first challenge, in building a knowledge
base, is to base it on a semantic representa-
tion of the domain, also known as an ontol-
ogy. This is particularly important if intelli-
gent features are envisioned in the knowl-
edge management process. Semantic infer-
ences are useful to create links between
knowledge bases, and when searching for
related knowledge, for cross-validation,
automated knowledge-base expansion and
update. This level of abstraction is also nec-
essary when the knowledge base is intended
to be used by different target audiences.

The next challenge is to create and sustain
the processes and enthusiasm for long-term
validation and maintenance of the knowl-
edge base. Institutionally recognized edito-
rial boards are an interesting construct to
meet this challenge, as they remove the fre-
quent dependency on a single expert, and
also enable the socialization and combina-
tion processes described above.

Knowledge activation

Activated knowledge represents the visible
tip of the iceberg. Typical applications
include:

* knowledge presentation applications: web
portals, search engines let the user pull

G knowledge activation in operational systems

knowledge
activation

knowledge \ Ls:frt:es

presentation|

- portals...

4. knowledge discog

data warehousing

- data cleansing, normalization

- knowledge sources
- operational interfaces
- terminology servers

data capture

- aggregation
- presentation, OLAP
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information. Knowledge can also be
pushed to the user through alerts and
reminders;

e integration of knowledge in data capture
processes such as documentation or pre-
scription applications. This is the most
promising way of activating knowledge, as
the analysis of its usage can lead to valu-
able information about its relevance. Fur-
thermore, the ability to “open the books
at the right page” based on the user-inter-
action context allows to overcome the
“psycho-logistical barrier” that frequently
prevents the user from stopping his action
to search for needed information.

Knowledge discovery

Data produced both by the usage of knowl-
edge or by the result of actions based on it
can be aggregated with other sources of data
related to the same processes. Outcome
data, economical information, medical deci-
sions and documentation can be normalized
in ways that allow them to be linked and
further analysed. A wide spectrum of tech-
niques are being developed to tap into the
wealth of these data warehouses, ranging
from simple presentation techniques to
advanced data mining and automated
knowledge discovery.

Knowledge-related activities
in the Geneva University Hospital
Clinical Information System

The implementation of the processes
described above is a long-lasting effort as it
involves a profound change in the way

o - knowledge-enabled
- .
it operational systems
knowledge - encoding w/ terminol(y
p— \
>
B ¢

knowledge capture

information and knowledge is considered

within an institution. However, there seems

\KB compilation
anowledge bases

management

to be an acceleration of the realization that

information and knowledge are becoming

strategic assets in the healthcare industry.

o The causes for such an acceleration include
owledge

creation

KB validation the complexification of care delivery

processes as well as increased economical
- review workflow

- roles management pressure which seems to lead to the increase

- indexing: manual/assisted
KB update - links
- automated contextual search
for new information
- terminology management SECH

in the power of payers. Also, the informa-
tion society has brought to the forefront the
significance of knowledge as the primary
product of Universities and their teaching
hospital: knowledge is produced by research
— fundamental and clinical, — and sold/dis-
tributed through patient care, medical and

- expiration

\ - actualization

Combinati .
(after Ikujiro Nunﬂy

Figure 2. Knowledge management cycle in a
Clinical Information System.
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professional training, scientific publications,
and technology transfer.

Key success factors to take into account
include:

e the ability for the computer-based tools to
interact directly with the care providers,
in order to capture the data first-handily
and to maximize the impact of decision-
support tools,

* institution-wide harmonization of the
representation of concepts and terminolo-
gies,

* astrong commitment of the institution’s
leadership to drive and manage the orga-
nizational changes needed, as well as solid
end-user buy-in.

In order to facilitate the implementation of
knowledge-based tools within our Elec-
tronic Patient Record, we have developed
several strategies outlined below.

Stimulating the formalization of tacit
knowledge: the Palm-HUG project

Several hundreds of handheld computers
have been distributed to staff physicians,
loaded with locally-built reference tools that
can be updated on synchronization devices
available throughout the institution. Refer-
ence tools include the Swiss drug formulary
augmented with the hospital formulary, rec-
ommendations for empirical antibiothera-
pies based on local bacterial resistances, clin-
ical formulas and scores, and a tool for drug
dosing in renal insufficiency.

In addition to these centrally maintained
reference tools, a database of local practices
and recommendations is voluntarily main-
tained and augmented by physicians using a
Web-based interface. New information is
then validated by designated experts online,
and made available to the handholds

through synchronization stations.

Motivating knowledge maintenance:

IRMA

The access to information present on the
institution’s intranet has been enhanced by
role-specific search engines that can be
embedded in clinical applications. With
IRMA — the Index of Resources for quick
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Medical Access — the quality and accuracy
of the information is verified by domain-
specific editorial teams, following accepted
editorial rules. Information is therefore
made more accessible, more used, thus
increasing its perceived value and adding
incentives for its maintenance. Currently,
there are three IRMA domains: practical
medical management, nursing care resources
and general institutional resources.

Knowledge coupling
in the Electronic Patient Record

Knowledge is currently activated in two of
the main clinical tools:

* medical documentation, where text por-
tions can be highlighted and used for the
automated generation of MEDLINE
queries;

* physician order entry where custom and
commercial knowledge bases are used to
validate and critique the medical prescrip-
tions, including drug-drug interaction
detection, dose-range checking, sugges-
tions for substitutions for drugs that are
not on the hospital’s formulary.

Features under development include a nor-
malised problem list that will provide addi-
tional context for knowledge coupling, and
the implementation of protocols and guide-
lines that formalise recognised institutional
practices.

Learning from usage logs

Access and usage logs, centralized and nor-
malized, are produced by all applications
and all components of the clinical informa-
tion system. Besides the verification of the
appropriateness of accesses to the patient
record and the monitoring of the perfor-
mance of the various components of the sys-
tem, these logs can also be used to monitor
the behaviour of users: keystroke-level logs
of users combined with the “reasoning” of
the clinical decision-support tools provide
insight into how the applications are used,
how recommendations are followed,

how guidelines are actually implemented —
or not. This information can be used to
enhance knowledge bases, or, symmetrically,
to educate the users.
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Conclusion achieve this goal are complex and imply
deep changes into an institution’s attitude
towards knowledge management. The
implementation of an electronic patient
record can serve as a basis for initiating this
cultural change with practical realisations.

Bringing the appropriate information and
knowledge at the place and point in time
where clinical decisions can be enhanced is
the ultimate goal of a clinical information
system. The tools and processes necessary to

Further reading

1 Breant C, Borst F, Campi D, Griesser V, Momijian S. A hospital-wide clinical findings dictionary
based on an extension of the International Classification of Diseases (ICD). Proc AMIA Symp
1999:706-10.

2 Geissbuhler A, Lovis C, Lamb A, Spahni S. Experience with an XML/HTTP-based federative
approach to Develop a hospital-wide clinical information system. Medinfo 2001:735-9.

3 Scherrer JR, Lovis C, Baud R, Borst F. Integrated computerized patient records: the Diogene 2
distributed architecture paradigm with special emphasis on its middleware design. In: lakovidis I,
Maglavera S, Trakatellis A, eds. User acceptance of health telematics applications, looking for
convincing cases, 1997. Amsterdam: 10S Press; 1998. p. 15-31.

4 Tschopp M, Geissbuhler A. Use of handheld computers as bedside information providers. Medinfo
2001:764.
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Pendant plusieurs décennies, la discipline de
I'informatique médicale s'est développée
dans des laboratoires ot ont été posées les
bases conceptuelles du domaine: représenta-
tion des connaissances, terminologies et
classifications, analyse du raisonnement
clinique, systemes experts, etc. Quelques
centres hospitalo-universitaires ont eu la
possibilité de mettre en pratique ces
concepts sous la forme de systemes opéra-
tionnels et d’en démontrer la pertinence,
mais 'industrie de I'informatique de la
santé, faute de motivations suffisantes, n’a,
pendant longtemps, pas pris le relais.

La situation a changé il y a une dizaine
d’années, lorsque, sous la pression économi-
que, la capacité a disposer d’informations
médico-économiques est devenue un enjeu
stratégique, phénomene accéléré par la com-
plexification des systemes de santé. Lindus-
trie a réagi en proposant des outils pour la
gestion de la documentation médicale et des
processus de soins, ainsi que pour la conso-
lidation et 'extraction de données médico-
économiques. Les difficultés inhérentes 2
I'implémentation d’outils informatiques au
cceur des processus de soins ont alors été
mises en évidence, ajoutant au domaine de
I'informatique médicale appliquée une
dimension organisationnelle et cognitive.

En 1999, le rapport de I'Institute of Medi-
cine intitulé «To err is human: building a
safer health system» a permis de prendre la
mesure de 'ampleur du probleme de la
séeurité et de la fiabilit¢ des systemes de
santé. Dans ce contexte, le role des systemes
informatiques cliniques est redéfini, évo-
luant d’'une fonction essentiellement
descriptive 2 une fonction plus active, afin
de mettre 4 disposition des médecins et
soignants des outils pouvant mieux les assis-
ter: aide 2 la prescription médicale, a I'udili-
sation des guidelines, 4 la planification et &
la documentation des soins, alertes, rappels,
notification automatisée de résultats de
laboratoires, etc.

La mise en place de tels systemes nécessite
des compétences particulieres: compréhen-

sion systémique des processus de soins,
maitrise conceptuelle des technologies
impliquées, familiarité avec les enjeux infor-
mationnels et cognitifs et leurs traductions
sous forme d’outils informatiques.

Le développement de compétences aussi
pluridisciplinaires est un défi pour les struc-
tures de formation traditionnelles. Bénéfi-
ciant de la solide expérience de I'Université
de Geneve dans le domaine de la formation
continue pluridisciplinaire, la Faculté de
M¢édecine et les Hopitaux Universitaires de
Geneve proposent un certificat de forma-
tion continue en informatique médicale qui
s’'adresse non seulement aux titulaires d'un
dipléme universitaire mais également aux
professionnels qui bénéficient d’une expé-
rience dans le domaine de la santé ou des
technologies de I'information.

Cet enseignement multidisciplinaire débu-
tera en septembre 2002 et sera structuré en
quatre modules répartis sur une année

(2 cours de 3 jours chacuns, pour un total
de 160 heures de cours) et pendant lesquels
seront traités les sujets suivants:

* module 1: informatique et santé,
concepts et outils: bases de données, tech-
nologies de I'Internet, outils de commu-
nication, génie logiciel et conduite de
projets, fonctionnement des unités de
soins, des plateformes médico-techniques
et de la pratique médicale ambulatoire

* module 2: gestion de I'information médi-
cale: dossier électronique du patient,
aspects légaux, codage et terminologies,
imagerie médicale, aide a la décision,
gestion des connaissances, systemes
experts, sécurité information

* module 3: informatique clinique et hos-
pitalicre: systemes informatiques clini-
ques, hospitaliers, départementaux,
PACS, informatisation du cabinet médi-
cal, réseaux de soins

* module 4: informatique pour I'évaluation
et le pilotage des systemes de santé: data
warehousing, découverte de connais-
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sances, applications médico-économiques Il s’agit [a d’'une premiere étape visant a
et d’évaluation de la qualité structurer ce type d’enseignement et &

. , . mieux comprendre I'état actuel de la
Des renseignements complémentaires peu-

vent étre obtenus sur le site Web de I'Uni-
versité de Geneve (htep://www.unige.ch/
formcont) ou en contactant 'auteur par

demande en formation. En effet, I'essor de
la discipline va faire se développer d’autres
types d’enseignement, qu’il s'agisse d’études
universitaires approfondies (DEA) ou de

courrier électronique. P .
q certification FMH pour les médecins.
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Introduction

Researchers who design and perform clinical
studies are often challenged by several biases
that might influence the study design and
affect the obtained results. Verification bias
(also known as work-up bias) can occur dur-
ing the performance evaluation of a diag-
nostic instrument, such as a laboratory test
or a new radiology modality [1, 2]. In med-
ical informatics the development of differ-
ent systems, such as diagnostic decision sup-
port systems, natural language understand-
ing systems, pattern recognition systems,
knowledge discovery algorithms, or infor-
mation retrieval systems, is becoming more
frequent. Similar to systems in clinical med-
icine, medical informatics tools need to be
evaluated for their accuracy. To allow an
evaluation the presence of a reference
(“gold”) standard, which should reveal the

true state as close as possible, is required.

Unfortunately high-quality gold standards
are expensive and difficult to obtain. Creat-
ing high-quality gold standards might even
include risky procedures and, consequently,
might raise ethical issues. As a result of the
financial, practical, or ethical problems it
seems preferable to limit the number of sub-
jects whose true state needs to be verified. It
seems reasonable to verify the subjects’ dis-
ease status depending on the outcome of the
test under examination; however, this
approach is flawed due to the introduction
of verification bias.

Verification bias

Verification bias occurs if the test under
investigation is used to select study subjects
whose true state is subsequently verified by
a gold standard. In studies that are subject
to verification bias, the obtained results, in
the form of sensitivity and specificity, are
biased. Depending on the selection criteria,
the bias may result in inflated sensitivity
and deflated specificity, or vice versa.

A clinical example of verification bias is the
use of ventilation-perfusion scans in patients

suspected to have pulmonary embolism.
Ventilation-perfusion scans are a safe proce-
dure to examine patients with suspected
pulmonary embolism. However, ventilation-
perfusion scans are not conclusive. A possi-
ble reference standard for pulmonary
embolism is pulmonary angiogram, which
determines the presence or absence of pul-
monary embolism with high certainty.
Unfortunately, pulmonary angiography is a
risky and time-consuming procedure, which
is not the case for ventilation-perfusion
scans. Before applying ventilation-perfusion
scans on a routine basis it is helpful to know
the test characteristics (sensitivity, speci-
ficity, or likelihood ratios) of ventilation-
perfusion scans.

To examine the test characteristics of venti-
lation-perfusion scans in an evaluation
study, researchers may be tempted to per-
form a pulmonary angiogram more fre-
quently in patients whose ventilation-perfu-
sion scan resulted in an intermediate prob-
ability of pulmonary embolism. Pulmonary
angiography would be less frequently per-
formed in patients with a low or high prob-
ability, because the conclusiveness of the
lung scans is judged to be higher. Because
the disease status of patients with a specific
outcome from the ventilation-perfusion
scan (the study under investigation) influ-
ences the selection of patients whose disease
status is verified with the gold standard pro-
cedure (pulmonary angiogram), verification
bias is present. Not all patients have the
same chance of obtaining the gold standard
verification. Patients whose ventilation-per-
fusion scan was read as being of low or high
probability have less a chance that their dis-
ease status is verified by pulmonary angiog-
raphy. An accurate study design would
require that all study patients be submitted
both to the ventilation-perfusion scan and
the pulmonary angiography.

In medical informatics, verification bias
may occur during the evaluation of a com-
puterized system. In addition and more
important, verification bias may be intro-
duced in subtle ways if clinical studies are
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supported by a computerized approach to
identify subjects of interests from large data-
bases.

In this case study we illustrate how verifica-
tion bias presented during the planning
phase of an evaluation study that assessed
the accuracy of a diagnostic decision sup-
port system. We describe how an optimal
study design may look like and what the
factors are that constrain the feasibility of
such an optimal design. We propose an
approach that allows both the creation of a
high-quality evaluation and includes a sub-
stantial reduction or the elimination of veri-
fication bias.

Case study: a diagnostic decision
support system

We planned the study design for the clinical
evaluation of a diagnostic decision support
system [3]. The diagnostic system was
designed to identify automatically patients
likely to have pneumonia in an emergency
department population. As a population
based instrument, the system operated on
all patients presenting to the emergency
department. However, in our setting pneu-
monia has a prevalence of 1-3% and, thus,
is a relatively infrequent disease with respect
to the entire emergency department popula-
tion. To examine the system’s diagnostic
ability to identify patients with pneumonia
we were challenged how to create a gold
standard for the diagnosis of pneumonia.

Inidially, we considered ICD-9 discharge
codes of emergency department patients as a
reference standard. ICD-9 codes are readily
available, reasonably inexpensive, and exist
for all patients. ICD-9 codes divide the
study population in patients with and with-
out pneumonia and, from this perspective,
using ICD-9 codes as a reference standard is
possible, because verification is absent.
ICD-9 codes specify, however, a reimburse-
ment class rather than a clinical accurate
diagnosis. Their use for clinical purposes is
considered inferior [4, 5].

An alternative approach to establish a gold
standard is to invite clinicians to review all
patient charts and assign a diagnosis. The
clinical credibility is the main advantage of
reviewing patient charts rather than using
claims data. Even though it might not rep-
resent an ideal verification of the true status,
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it is far closer to an ideal reference standard
compared to claims data. In such a scenario,
all emergency department patients would
require chart review. Considering the low
prevalence of pneumonia in our study pop-
ulation a chart review would require the
examination of a large number of patient
charts. Because pneumonia is the target dis-
ease, the required number of pneumonia
patients for the study influences the total
number of charts to be reviewed. For
instance, if 100 patients with pneumonia
are planned to be enrolled in the study,
reviewing between 3,200 (pneumonia
prevalence: 3%) and 4,900 (pneumonia
prevalence: 1%) charts of patients without
pneumonia need to be accomplished for the
creation of a gold standard diagnosis.
Unconditionally reviewing all patient charts
is limited by the available financial resources
and the clinicians’ willingness and time to
participate in such a tedious reviewing task.

A “rational” compromise consists of com-
bining the advantages of the two approaches
by narrowing the target population down to
patients with a high likelihood of pneumo-
nia using ICD-9 codes and then ask clini-
cians to perform a detailed chart review on
such identified patients. This approach
seems to be “rational” because it supports
the impression that the use of financial and
human resources is optimized in verifying
the disease status of patients with a high
chance of having pneumonia. However, the
above described combination of applying
ICD-9 codes with subsequent chart review
introduces verification bias. The ICD-9
codes operate as a preselection criterion
(similar to ventilation-perfusion scan in the
pulmonary embolism example) and the sub-
sequent chart review depends on the quality
of ICD-9 codes to accurately select patients.
Only patients with an ICD-9 code of pneu-
monia are being reviewed in detail. Even if
patients that have a pneumonia related
ICD-9 code, such as congestive heart fail-
ure, acute bronchitis, or asthma, are
reviewed, verification bias is present,
because not every patient has the same
chance of receiving the reference standard
procedure (chart review).

Patients that are not assigned a pneumonia
or a pneumonia-related ICD-9 code have
no chance of being reviewed in detail,
because the disease verification process
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depends on the quality of the assigned ICD-
9 code. It is likely that there are patients
with a clinical diagnosis of pneumonia, but
that were not assigned a pneumonia ICD-9
code. The diagnosis of such patients would
have no chance of being verified by chart
review.

Even the approach of randomly selecting a
subset of patients who were not assigned a
pneumonia ICD-9 code does not hold.
Submitting such a randomly selected subset
does not avoid verification bias, because the
chances of selecting patients with and with-
out ICD-9 code for a detailed chart review
remain different. Ideally, selecting patients
for a detailed chart review (reference stan-
dard) should be independent of a criterion,
such as an ICD-9 code. Under certain con-
ditions a correction procedure can be
applied which reduces the influence of veri-
fication bias and is based on verifying the
disease status of a subset of consecutive
patients independent of their disease status

[2].

Our approach was to establish a 3-step
process that allowed us to review all patients
in the study population and eliminated
patients whose likelihood of pneumonia was
considered minimal [6]. The 1% step elimi-
nated patients based on a set of five criteria.
The five criteria were applied to the entire
study population using a computerized
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Events in Medical Informatics

International Events in Medical Informatics

2002 Annual HIMSS Conference & Exhibition

Date: January 27, 2002 — January 31, 2002

Sponsor(s):  Healthcare Information 8& Management Systems Society

Location: Georgia World Congress Center, Atlanta, Georgia, USA

Contact: Lidia Genrich, 230 East Ohio Street, Chicago, IL, USA,
Tel.: +1 312 915 9227, Fax: +1 312 666 6143, e-mail: himss@himss.org,
Website: http://conference.himss.org

ACENDIO — A Common Language for Nursing

An International Meeting on Nursing Standardization — The Current State of Affairs

Date: February 21, 2002 — February 23, 2002

Sponsor(s):  The Association for Common European Nursing Diagnoses, Interventions
and Outcomes

Location: Sozialmedizinisches Zentrum, Otto Wagner Hospital, Vienna, Austria

Contact: ACENDIO Conference Management, c/o Synopsis, Postbus 93, Haarlem,
The Netherlands, Tel.: +31 23 551 631, Fax: +31 23 532 50063,

e-mail: oudnico@netscape.net, Website: http://www.acendio.net

Working Conference IMIA WG 10 on Health Information Systems

Date: April 08,2002 — April 10, 2002

Sponsor(s): IMIA, GMDS

Location: University Medical Center, Heidelberg, Germany

Contact: Klaus Kuhn, University Medical Center, Bunsenstrasse 3, D-35037 Marburg,
Tel.: + 49 6421 286 6206, e-mail: kuhn@mailer.uni-marburg.de,
Website: http://www.med.uni-marburg.de/imi/IMIA_WG10_Events.html

eHealth 2002 — A New Era of Health Care Delivery

Date: April 20, 2002 — April 23, 2002
Sponsor(s): COACH, Canada’s health Informatics Associarion
and The Canadian Institute for Health Information

Location: The Westin Bayshore Resort and Marina, Vancouver, British Columbia,
Canada
Contact: Secretariat, Suite 1304, 2 Carlton Street, Toronto, Ontario, Canada,

Tel.: +1 416 979 5551, Fax: +1 416 979 1144,
E-mail: info@e-health2002.com, Website: http://www.e-health2002.com
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